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RESUMO

Pentest ¢ a abreviatura do inglés Penetration Test cujo intuito ¢ um teste contra invasores, o
papel do Pentest ¢ analisar minuciosamente a utilizacdo da rede de uma empresa ou
instituicdo, apresentarei ferramentas para realizar Pentest e também mostrarei as ferramentas
que foram usado como testes em um ambiente proprio e controlado para nao ter o risco de
infringir nenhuma lei e prejudicar outras pessoas, fazer tais procedimentos em redes sem
autorizagdo podem acarretar penalidades para o invasor e até mesmo o profissional
especializado, realizando métodos dos chamados hackers, este teste monitora os mesmos
meios que invasores utilizam, dessa forma o pentest visa rastrear qualquer vulnerabilidade no
sistema, rede e servidores que possa estar em risco de invasdo. Neste projeto visamos realizar
um Pentest em uma rede wi-fi real apurando suas vulnerabilidades e relatando-as para que
assim as organizacdes possam investir na seguranga de sua rede protegendo seus dados
sigilosos.

Palavras-chave: Pentest; seguranca; rede.
1 INTRODUCAO

Pentest ¢ conhecido como teste de intrusdo, ¢ uma forma de explorar e detectar
vulnerabilidades existentes nos sistemas e simular ataques, ¢ um servigo muito utilizado em
setores publicos, financeiros , grandes corporagdes € companhias que necessitam de um
ambiente seguro e praticamente invioldvel, tendo como objetivo principal realizar um Pentest
real em uma rede wi-fi com os métodos White Hat , Black Hat e Gray Hat que ira apurar as
vulnerabilidades de redes WI-FI e entregando relatérios demonstrado todas as falhas
apontadas, assim as organizagdes poderao corrigir € manterem as suas redes seguras das
invasoes .

Algumas das ferramentas utilizadas para procedimentos de testes ¢ Aircrack-ng e
Nmap, serdo utilizadas para quebra de seguranga WPA* e WPA2 e enviar pacotes de
broadcast, descoberta de portas de acesso e analisar suas vulnerabilidades, todos esses
procedimentos foram realizados em um ambiente controlado e seguro, pois a execucao pode
haver penalidade previsto em leis que serdo abordadas mais a frente.

Uma pesquisa da Kaspersky, empresa especializada em seguranca virtual, identificou
um aumento de 330%, ou mais que o quadruplo, no nimero de tentativas de ataques
cibernéticos no Brasil em 2020. Foram mais de 402 mil invasdes a sistemas corporativos
(KASPERSKY, 2024).
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2. REFERENCIAL TEORICO

A partir desse ponto serdo apresentadas 10 ferramentas para pentest que sao mais ageis
que conta com uma documentagdo e foruns para pesquisa, € que sao muito utilizadas por
profissionais de seguranga cibernética e hackers em todo o mundo, foi explicado a usabilidade
de cada ferramenta onde deve ser utilizada quando o assunto se trata de andlise de rede,
invasao, capturas de dados e quebras de senhas.

2.1.1 Metasploit

Conhecimento ¢ poder, especialmente quando partilhado. Através de uma colaboracao
entre a comunidade de codigo aberto e o Rapid7, o Metasploit ajuda as equipes de seguranga a
fazer mais do que detectar vulnerabilidades, conduzir avalia¢gdes de seguranca e melhorar a
conscientizagdo sobre seguranga. E um framework e é uma das ferramentas mais usadas
quando o assunto ¢ Pentest, basicamente a sua funcionalidade ¢ facilitar ou tornar o processo
do ataque o mais simples possivel, nele € possivel encontrar varios exploits, que se tratam de
softwares cujo objetivo ¢ explorar algum tipo de vulnerabilidade ou falha que estejam ligadas
ao software ou hardware de um computador, para as mais diversas vulnerabilidades ja
conhecidas e com vasto nimero de recursos que torna a tarefa de comprometer sistemas de
forma rapida e eficaz. (PROFISSIONAIS TI, 2020).

2.1.2 Medusa

Medusa ¢ um brute-forcer, que se trata de um software cujo objetivo € encontrar uma
combinag¢do de senha, de login rapido, paralelo e baseada em modulos. O objetivo ¢ oferecer
suporte ao maior numero possivel de servicos que permitam autenticacdo remota.
Considera-se os seguintes itens como alguns dos principais recursos deste aplicativo:

Teste paralelo baseado em thread: E uma execugdo auténoma de um sequéncia no
mesmo espaco de endereco da memoria é compartilhada com outras sequéncias independentes
de execucao desse processo. Por exemplo, o teste de for¢a bruta pode ser executado em varias
maquinas com varios hosts, que ¢ um dispositivo € um computador que oferece e consome
servigos, um endereco de IP, um usuario ou uma senha.

Entrada flexivel do usuario: As informagdes de destino (host/usuério/senha) podem ser
especificadas de varias maneiras. Por exemplo, cada item pode ser uma tUnica entrada ou um
arquivo contendo vérias entradas. Além disso, um formato de arquivo de combinagdo permite
ao usuario refinar sua lista de destino.

Projeto modular: Cada mddulo de servigo existe como um arquivo .mod, um tipo de
arquivo que ¢ utilizado como armazenamento independente. Isso significa que nenhuma
modificacdo € necessaria no aplicativo principal para estender a lista de servigos com suporte
para forga bruta.

De acordo com Mondloch (2016), existem varios protocolos de seguranga suportados
atualmente, como por exemplo, SMB, HTTP, POP3, MS-SQL, SSHv2, dentre outros.

2.1.3 Wireshark

E uma das melhores ferramentas de anélise de protocolos de redes disponiveis. Com o
Wireshark, pode -se analisar uma rede com grande detalhe para ver o que est4 acontecendo e,
ainda possibilita uma captura de pacotes em tempo real, uma inspe¢ao profunda a centenas de
protocolos, pesquisa e filtragem dos pacotes (BOOT, 2017). Esta ¢ uma ferramenta



multiplataforma e ja se encontra presente no Kali Linux, mas também ¢ possivel instalar no
Windows e no Mac. Conforme, certas caracteristicas, voc€ precisa de um adaptador de Wifi,
com o modo promiscuo e monitoramento € seus recursos sao:

Inspecao detalhada de centenas de protocolos, captura ao vivo e andlise offline,
visualizador de pacotes.

Dados de rede capturados podem ser navegados via GUI (Interface grafica do
utilizador) ou TShark (Wireshark baseado em terminal) no modo TTY, filtros de exibicdo
mais poderosos, analise VoIP rica.

Leitura/gravacdo de diferentes tipos de arquivos capturados: tcpdump (libpcap), Pcap
NG, Catapult DCT2000, Cisco IPlog IDS seguro, Microsoft Network Monitor, Network
Instruments Observer, NetScreen snoop, Novell LANalyzer, RADCOM WAN/LAN Analyzer,
Shomiti/Finisar Surveyor, Tektronix K12xx, Visual Networks Visual UpTime, WildPackets
EtherPeek/TokenPeek/AiroPeek e muitos mais arquivos de captura Gzip 444 podem ser
compactados dados ao vivo rapidamente. Ethernet, IEEE 802.11, PPP/HDLC, ATM,
Bluetooth, USB, Token Ring, Frame Relay, FDDI e muito mais (dependendo da sua
plataforma) Suporte de criptografia para muitos protocolos, incluindo IPsec, ISAKMP,
Kerberos, SNMPv3, SSL/TLS, WEP° ¢ WPA/WPA2

Regras de coloragdo podem ser aplicadas a listas de pacotes para analise rapida e
intuitiva e a saida pode ser exportada como XML, CSV ou texto simples (WIRESHARK,
1998).

2.1.4 John The Ripper

John ¢ um poderoso quebrador de senhas. Nao importa se € uma senha simples ou
complexa, essa ferramenta pode fazer o trabalho por vocé. Hackers com mads intencdes e
profissionais de seguranga aproveitam essa ferramenta e conseguem quebrar senhas
complexas, usando varios métodos de ataques. Alguns dos métodos disponiveis na ferramenta
sdo quebra de senhas com Wordlist (lista de palavras que usa uma combinagdo de palavras e
nimeros comuns usados para testes, pesquisa e ataques) e quebra de senha simples com base
nas informagdes fornecidas ou o processo de alteragdo, no qual a ferramenta realizard
sucessivos testes de caracteres até encontrar a senha desejada. O método mais popular passa a
ser feito pelas famosas Wordlists, uma vez que nos dias de hoje ¢ facil acessar diciondrios de
senhas vazadas pela Internet. A pratica tipica do Pentester € usar esta ferramenta para provar
que as senhas utilizadas pelo cliente sdo fracas e podem ser quebradas facilmente.
(BUCKBEE, 2023),

2.1.5 Nmap

Nmap (“Network Mapper”) ¢ um utilitario de descoberta gratuito e de codigo aberto é
uma ferramenta de auditoria e seguranca. Existem muitos administradores de sistemas e redes
que também acham util o Nmap, para tarefas como inventario de rede, gerenciamento do
planejamento de atualizacdo de servigo e monitoramento de tempo de atividade de host ou
servico. O Nmap usa pacotes I[P e diversas maneiras para determinar quais hosts estdo
disponiveis na rede. Quais os servicos esses hosts fornecem (nomes e versodes de aplicativos),
quais sistemas operacionais (e tipos de versdes do SO) que eles executam, que tipos de
filtros/firewalls eles usam. Ele foi projetado para verificar grandes redes rapidamente, mas
funciona bem em um tUnico host. O Nmap ¢ executado em todos os principais sistemas
operacionais de computador Linux, Windows e Mac OS. O Nmap foi nomeado “Produto de

> Abreviagio para Wired Equivalent Privacy - Privacidade Equivalente com fio, uma espécie de protegdo de rede.



Seguran¢a do Ano” pelo Linux Journal, Info World, LinuxQuestions.Org e Codetalker Digest.
Ele até apareceu em doze filmes , incluindo Matrix Reloaded , Die Hard 4 , Girl With the
Dragon Tattoo e The Bourne Ultimatum . (NMAP, 2024).

2.1.6 Hydra

Com esta ferramenta vocé pode realizar ataques poderosos contra varios servigos de
Internet, como FTP®, Telnet’ e SSH®. Seu comportamento é semelhante ao de John The
Ripper, mas ele se concentra inteiramente em ataques cibernéticos. Hydra ¢ uma ferramenta
poderosa e flexivel para testes de penetracdo, forca bruta e ataques de dicionario (Wordlist)
em diversas comunicagdes e servigos. Opgdes e recursos abrangentes de configuragdo
permitem testar a seguranca de redes, aplicativos web e servigos em varios locais.

Hydra ¢ uma ferramenta poderosa construida em Python. E amplamente utilizado para
avaliar a seguranca de sites como gerenciamento de conteudo e foruns.

Quando configurado corretamente, todas as operacdes sdo realizadas automaticamente
sem intervencdo do usuario. Basicamente, basta configurad-lo e esperar que sua senha seja
encontrada. (ACADITI, 2024.)

2.1.7 Aircrack-ng

Esta ferramenta pode ser considerada um conjunto de ferramentas projetadas para
detectar e explorar problemas em redes Wi-Fi. Usando Aircrack-ng, hd a possibilidade
monitorar pacotes que trafegam pela rede, captura-los e analisa-los e at¢ mesmo comprometer
a seguranca da Internet. E utilizado por profissionais que precisam garantir a segurancga das
redes Wi-Fi, portanto, se o seu objetivo ¢ quebrar senhas WEP, WPA/WPA2-PSK, o
Aircrack-ng pode fazer o trabalho de monitoramento: Reune e envia dados para arquivos para
processamento por ferramentas de terceiros.

Sao os métodos utilizados para alcancar os objetivos:

Ataques: Ataques de replicagdo via injecdo de pacotes, autenticacdo, pontos de
acesso falsos, etc.

Testes: Verifique a placa WiFi e funcionalidade (scanning e injegdo)

Cracking: WEP e WPA PSK (WPA 1 2)

Todas essas ferramentas sdo de linha de comando, o que permite mais digitagdo.

Muitas GUIs (Interface grafica do usudrio) utilizam esse método. Roda principalmente
em Linux, mas também pode rodar em sistemas operacionais como Windows, macOS,
Solaris, dentre outros (Aircrack-ng, 2009).

® Abreviagdo de File Transfer Protocol, trata-se de um protocolo de rede que ¢é utilizado para transferéncia de
arquivos entre computadores, com envio e recebimento de dados.

’ Trata-se de um protocolo, com o qual é possivel a comunicagdo e acesso remoto entre computadores.

8 Abreviagdo de Secure Shell, trata-se de um protocolo de rede que ¢é utilizado para que haja um acesso remoto
seguro a sistemas, utilizando comunicacéo criptografada.



2.1.8 Reaver

(Kali Tools, 2016) “O Reaver foi projetado para ser um ataque robusto e pratico contra
PINs’ de registrador Wi-Fi Protected Setup (WPS) para recuperar senhas WPA/WPA2”.
Dependendo do ponto de acesso (AP) do alvo, para recuperar a senha de texto simples
WPA/WPA2, a quantidade média de tempo para o método de forca bruta on-line de transi¢ao
¢ de 4 a 10 horas. Na pratica, geralmente leva metade desse tempo para adivinhar o PIN WPS
correto e recuperar a senha. Ao usar o ataque offline, se o AP estiver vulneravel, pode levar
apenas uma questdo de segundos a minutos.

2.1.9 Pixie WPS

Pixie WPS ¢ escrita na linguagem de programagio C'°, usada para bruteforce offline, o
PIN WPS ¢ explorado a pouca desordem ou inexistente de alguns pontos de acesso, ¢
chamado de "ataque de poeira de duende" descoberto por Dominique Bongard. “Ao contrario
do tradicional ataque de for¢a bruta online, implementado em ferramentas como Reaver ou
Bully que visam recuperar o PIN em poucas horas, esse método pode obter essa chave de
seguranca em questdo de milissegundos a minutos, dependendo do alvo, se mais vulneravel
“(Kali Tools, 2017) .

2.1.10 Wifite

O Wifite automatiza varias técnicas de ataque, tornando o processo de teste mais
simples e rapido para atacar varias redes sem fio criptografadas com WEP/WPA/WPA2 e
WPS. No inicio ele exige alguns parametros para trabalhar, mas o Wifite fara todo o trabalho
duro. Atua de forma a capturar handshakes WPA, para autenticar automaticamente clientes
conectados, falsificar seu endereco MAC'' ¢ manter segura as senhas crackeadas (SOLYD,
2023).

2.2 Leis

A realizagdo do pentest para fins de estudo deve ser feito em um ambiente totalmente
estavel e controlado e em seu proprio dominio, pois ha leis que penalizam a invasdo sem o
consentimento do proprietario(a).

Algumas dessas leis s3o a Lei dos Crimes Cibernéticos (Lei n° 12.737/2012),
conhecida como Lei Carolina Dieckmann, foi a primeira a tipificar atos de crimes digitais
como invasdo de computadores e celulares, violacdo de dados de usudrios e interrupgao de
sites (governamentais ou nao) (BRASIL, 2012).

Outra lei muito conhecida é a Lei n° 12.965/2014, conhecida como Marco Civil da
Internet, que surgiu para regular os direitos e deveres dos usuarios da rede (BRASIL, 2014).

E por fim, temos a Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais), que
surge para regular as atividades de coleta e tratamento de dados pessoais que as empresas
armazenam de seus clientes, que alterou os artigos 7°, que prevé a exclusdo de maneira

® Abreviagdo de Personal Identification Number - Nimero de identificagdo pessoal. Uma chave de seguranca
que tem como objetivo proteger informacGes.

19 Método de compilagdo de softwares, uma linguagem de nivel intermedidria, que combina elementos de
linguagens de alto nivel.

1 Abreviagdo de Media Access Control - Controle de Acesso de Midia, um identificador de componentes de
placa de computadores e afins.



definitiva de dados pessoais que sdo fornecidos para alguma situagdo na internet, a
requerimento do cidadao, ou apos terminar a relacdo entre as partes, e 16, que estipula ser
vedada a guarda de dados que sdo excessivo, ou seja, para além da finalidade proposta, do
Marco Civil da Internet (BRASIL, 2018).

3. METODOLOGIA

Para a realizagdo do Pentest para fins de estudo, foi necessario criar um ambiente
controlado para podermos realizar os testes, que constituiu com 0s seguintes equipamentos
um notebook com processador intel 15 de 7° geragdao, 12Gb de RAM e HDD de 500GB com o
sistema operacional “Kali 2022.1 - 14th February, 2022 - The first 2022 Kali Rolling release”.
Kernel 5.15.0, Xfce 4.16.3, e foi utilizado um roteador TP Link TL-WR740N com taxa de
dados wi-fi de 150Mbps compativel com o padrdo 802.11b&g com criptografia WPA e
WPA2.

3.1 Ambiente controlado para fins de estudo:

Para a realizar o pentest foi utilizada a ferramenta Aircrack-ng e Nmap, e essa escolha
permitiu realizar testes com precisdo, capturas de pacotes, envio de pacotes de broadcast,
identificacdo de portas de comunicagdo vulneraveis e informagdes dos dispositivos
conectados a rede. Todas essas informagdes podem trazer grandes prejuizos para as empresas,
organizacdes governamentais € para usuarios comuns, evidenciando a importancia da
realizacdo do pentest para a descoberta das vulnerabilidades para que assim, os usudrios
possam se proteger.

Figura 1 —Ambiente de testes.
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3.2 Ferramenta utilizada: Aircrack-ng

Foi utilizada a ferramenta Aircrack-ng, para monitoramento, desautenticagdo de
dispositivos da rede e quebra da criptografia de seguranca assim revelando a senha do Wi-Fi,
essa ferramenta foi escolhida por conter uma documentacio detalhada e tutoriais disponiveis
na internet, o seu funcionamento ¢ feito por terminal no sistema operacional Kali Linux, para
a execugdo do modos de ataque e varredura e monitoramento, utiliza-se uma série comandos
que sao digitados no terminal, nos passos serdo apresentados a sua aplicacao.

3.2.1 Verificar nome da placa de rede, utilizando o comando ip a s

Figura 2 — Verificar placa de rede.
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Fonte: Elaborado pelo autor.

3.2.2 Colocar a placa de rede em modo monitoramento

Utilizando o comando airmon-ng start wlan0, apds executado, se a placa de rede
suportar a mudanga para monitoramento, esse processo permite que um computador com uma
placa com interface de rede wireless (WNIC) realize monitoramento de todo o trafego
recebido da rede wireless. A placa de rede passara a ser wlanOmon, nesta etapa o dispositivo
ira desconectar da rede automaticamente.

Figura 3 — Colocando a placa de rede em monitoramento.
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3.2.3 Iniciando varredura

Para iniciar a varredura foi utilizado o comando airodump-ng wlanOmon, este, exibe
todas as redes wi-fi proximas, trazendo informacdes como MAC do roteador, canal da
frequéncia, tipo de criptografia, nome da rede, etc.

Figura 4 — Iniciando varredura.
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Fonte: Elaborado pelo autor.
3.2.4 Aireplay-ng

O comando aireplay-ng ¢ responsavel por enviar pacotes de broadcast de
desautenticacdo, para enviar estes pacotes, utiliza-se o comando aireplay-ng --deauth 0 -a
18:D6:C7:59:43:2A -¢c 6E:9F:5D:B0:CE:60 wlanOmon, assim, irdo para o roteador ESSID
Pentest fazendo com que o dispositivo alvo desconecte da rede.

Figura 5 — Colocando a placa de rede em monitoramento.
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Fonte: Elaborado pelo autor.




3.2.5 Salvando informagao para andlise e quebra de senhas:

Para realizar a captura de informacao de uma rede especifica foi utilizado o seguinte
comando airodump-ng --write pentest —bssid 18:D6:C7:59:43:2A wlanOmon, com este, ira
gerar um arquivo para que seja feita analise de possivel quebra da criptografia e revelar a
senha do roteador

Figura 6 — Capturando dados.
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3.2.6 Quebra de criptografia e revelando a senha:

Quebra da criptografia e revelando a senha de uma rede Wi-Fi utilizamos o seguinte
comando  aircrack-ng -w  /ust/shre/wordlists/rockyou.txt -b  18:D6:C7:59:43:2A
pentest-01.cap, esse método ird analisar o arquivo utilizando uma wordlists para a revelacao
da senha assim permitindo que o atacante possa se conectar a rede.

Figura 7 — Comando quebra de senha.
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Apbs a execugdo do comando citado, apds algum tempo de execugdo, a senha e a
analise sao reveladas para uso do pentester.

Figura 8 — Senha revelada.
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Fonte: Elaborado pelo autor.

Na imagem abaixo, pode ser notada a senha do wireless/pin, e a mesma foi revelada
conforme imagem anterior, confirmando assim, a veracidade da quebra da criptografia pela a
ferramenta Aircrack-ng.

Figura 9 — Senha padrao do roteador.
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Fonte: Elaborado pelo autor.
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3.2.7 Desativando o modo monitor da placa de rede:

Encerrando o processo e desativando o modo monitor da placa de rede Wi-Fi e
voltando a sua funcionalidade normal, foi utilizado o comando airmon-ng stop wlanOmon.

Figura 9 — Desativar modo monitor da placa de rede.
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Fonte: Elaborado pelo autor.
3.3 Ferramenta utilizada: Nmap

O uso dessa ferramenta foi para encontrar portas de comunicagao ou acesso que estao
abertas, gerar um relatério de maquina e varrer a rede por completo para detectar quais
servicos ou dispositivos que possam estar vulneraveis, sua aplicagdo pode ser usada em outras
areas especificas como por exemplo,: fazer scam em um site, computadores ¢ até mesmo em
servidores. Como na ferramenta Aircrack-ng o Nmap conta com uma documentacio
detalhada e tutoriais disponiveis na internet, o seu funcionamento ¢ feito por terminal no
sistema operacional Kali Linux, utiliza uma série de comandos para fazer o escaneamento da
rede ou em outras areas da computagdo, e assim serd apresentado nos proximos passos.

3.3.1 Descobrir enderegos de ips em uma rede
Para encontrar diferentes IPs em uma rede usamos o comando nmap -sP

192.168.0.123/24, onde ¢ apresentada uma lista de IPs conectados a rede, e algumas
informagdes importantes como Mac Address'” e IP.

12 Endereco do identificador de componentes de placa de computadores e afins.
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Figura 10 — Descoberta de Ip.

/home/rafael
192.168.0.123/2¢
Starting Nmap 7 [ https://nmap.org
Nmap scan report for 192.168.8.1
Host is up (8. .
MAC Address: 3C:84:6A 67 (Tp-link Technol
MNmap scan report for 1 .B.114
Host is up (8. i
MAC Address: E@:51:63: :39 (Arcadyan)
Mmap scan report for 1 6E.0.116

MAC Address: tBC:! (Unknown )
0.117
Host is up (8. -
MAC Address: ! i H | (Unknown )
Nmap scan report for 1 !
Host is up (8.876s5 laten -
MAC Address: FO:F@:AL4:5@: z (Amazon Technolc
Nmap scan report for 1
Host is up.
Nmap done: 256 IP addresses (6 hosts up) scanned inm 2 seconds

Fonte: Elaborado pelo autor.
3.3.2 Inventério de maquina

Apobs o comando nmap -sS -O -T3 -0A invent 192.168.0.114 foi possivel realizar um
inventario de maquina. Nesse processo ¢ mostrado quais portas estdo abertas, Mac Address
das maquinas, qual sistema operacional, laténcia, etc.

Figura 10 — Inventario de maquina.

/home/rafael

i nt 192.168.0.114
ing Nmap 7.92 ( ht ap.org ) at 4-11-82 81:39 -83
scan report for 192
t is up (B.@0665 latency).
Not shown: 994 closed tcp ports (reset)
PORT VICE
1046/tcp open wfremotertm
1096/tcp open cnrprotocol
1947 /tcp open sentinelsrm

/tcp open

/tcp open
9998/tcp open i
MAC Address: E@:

3
2

¢ Dis e: 1 hop

0S detection performed. Please report any incorr Ie a 2 map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2.1;

Fonte: Elaborado pelo autor.
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3.3.2 Varredura completa da rede.

Nesse ponto, a varredura da rede tem como objetivo encontrar possiveis
vulnerabilidades, sendo utilizado o comando nmap -sS -v -Pn -A --open --script=vuln
192.168.0.114, que lista inimeras informagdes sobre a rede e dispositivos conectados a ela. A
verificacao nos mostra as informagdes de portas, o estado desta, o servigo e a versao.

Figura 11 — Varredura da rede.

/home/rafael

solution of 1 host.

at @2:17

ports]
19
19
19
19

Host is up
Not shown:

TV upnpd

Fonte: Elaborado pelo autor.

-114
-114
-114
-114
-114

elapsed

slower.

hosts)

@.00s elapsed

UPNP 1.8; DLNADOC 1.58)

Na imagem abaixo, ¢ mostrado o resultado de um servigo com potencial vulneravel.

Fiura 12 — descoberta de Vulneabilidade.

http-slowloris-chec
VULNERAEBLE:
Slowloris DOS attack
2 VULNERAELE
E:CVE §
loris tries

: Couldn't

=

ernel:3 cpe:/o:linux

Fri Nowv

Fonte: Elaborado pelo autor.

3

(Good luck
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4 CONSIDERACOES FINAIS

Diante todo o exposto, o presente trabalho teve como foco Pentest em redes Wi-Fi,
destacando metodologias, ferramentas e vulnerabilidades identificadas em ambientes
controlados. O pentest ¢ crucial para garantir a seguranca de dados corporativos,
especialmente frente ao aumento de ataques cibernéticos, como evidenciado por um
crescimento de 330% nos ultimos anos, conforme citado em pesquisa da Kaspersky.

Os profissionais de seguranca da informagdo oferecem os servigos de consultorias
cibernética em redes Wi-Fi ¢ em outros setores como analise de sistemas, servigos e
servidores, cujo objetivo consiste em identificar fragilidades em redes corporativas, propor
medidas corretivas para fortalecer a seguranga e agir em conformidade com legislagdes
vigentes, como por exemplo a LGPD. Apds esse processo, ¢ feito um relatorio das
insegurangas encontradas, e estipulando intervengdes que visam reduzir ou remediar os
impactos negativos e politicas de seguranca.

Com a implementacio de medidas adaptativas e o fornecimento de servigos
especializados, ¢ possivel oferecer solugdes robustas, escalaveis e alinhadas as necessidades
do cliente.

Na realizagdo do trabalho, foram encontradas dificuldades que demandou a
necessidade de atualizar scripts' devido a mudangas nas ferramentas utilizadas, causando
atrasos no teste e exposicdo a novas desprotecdes devido a falhas em atualizagdes. Para
solucionar este problema faz-se necessario criar sequéncias de comandos personalizados e
modularizados, para garantir compatibilidade com atualizagdes futuras.

Realizar experiéncias em um ambiente controlado € essencial para evitar implicagdes
legais e éticas, mas isso pode ndo refletir totalmente o comportamento em redes reais.
Deve-se simular cenarios complexos utilizando ambientes hibridos (real + virtual) para um
melhor aproveitamento dos testes, estes sao fundamentais para o mercado de trabalho, tendo
em vista que permite que os profissionais de seguranga cibernética desenvolvam habilidades,
testem e criem ferramentas de defesa que sdo eficazes, seguras e que agem dentro dos
parametros estipulados pela Lei.

Cada ferramenta apresentada exige um aprendizado especifico e continuo para
acompanhar novas atualizacdes, realizar treinamentos com a equipe e formular uma
documentacao do processo, fazendo com que assim se possa deixar as defesas de redes, dados
e sistemas, cada vez mais eficientes.

'3 Sequéncias de comandos que fornecem instru¢des para o computador realizar tarefas.
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