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RESUMO

MORAES, Ingrid Naves Teixeira. A quebra do sigilo telemético e o acesso ao contetdo
de aplicativos de mensagens. 2020, 87 f. Trabalho de Curso (Graduacao em Direito)
— Libertas — Faculdades Integradas, Sdo Sebastido do Paraiso — MG.

Resumo: o presente trabalho visa analisar os fundamentos que os magistrados
utilizam para determinar a realizacdo da interceptacéo telefénica como também os
bloqueios de aplicativos de mensagens tendo em vista o interesse publico e os direitos
individuais previstos na Constituicdo Federal. Primeiramente, visa fazer um estudo
aprofundado sobre os direitos individuais tido como inviolaveis, como também os
argumentos dos constitucionalistas ao defenderem que n&o existe inviolabilidade
absoluta em face do interesse publico, j& que diversos criminosos utilizam dessa
inviolabilidade para a pratica de condutas ilicitas. Através de pesquisas feitas a
doutrinas, artigos cientificos e as decis6es dos Tribunais, podemos averiguar quais 0s
argumentos que os magistrados tem utilizado para fundamentar suas decisdes tanto
para a interceptacdo como para o bloqueio de aplicativos de mensagens, tendo em
vista a producdo de provas licitas, observando os requisitos legais bem como o
interesse publico. Por fim, sera estudada a possibilidade ou nédo da quebra do sistema
de criptografia ponta-a-ponta pelas empresas de tecnologia, bem como verificar se as
decisdes que determinam o bloqueio de aplicativos de mensagens sdo validas ou nao,
tudo isso como forma de contribuir para as investigacoes bem como para a garantia
da justica.

Palavras-chave: Direitos Individuais. Inviolabilidade Absoluta. Interceptacao
Telefénica. Bloqueios de aplicativos. Autorizacdo Judicial.
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INTRODUCAO

Com o desenvolvimento da tecnologia e dos meios de comunicagédo em geral
e tendo como objetivo a protecao a privacidade das pessoas, tornou-se imprescindivel
a criacdo de uma lei que pudesse regulamentar a interceptacao telefénica no pais e
assim evitar que a intimidade dos cidadaos fosse violada de forma arbitraria e com
objetivos que néo estdo previstos na Lei.

A Constituicdo Federal garantiu a inviolabilidade dos direitos relacionados a
privacidade, porém, doutrinadores e juristas argumentam que tais direitos ndo podem
de forma alguma ser considerado como um direito que goza de protecdo absoluta,
ainda mais quando se tratar de condutas criminosas.

A controvérsia paira sobre o fato de que a protecédo absoluta dos direitos nédo
pode ser considerada como um escudo para que diversos criminosos invadem a vida
privada alheia e sob esse argumento, ndo sejam responsabilizados pela pratica de
condutas delituosas que podem ocasionar a violacdo dos direitos da personalidade
dos individuos, tais como honra, imagem, vida privada, intimidade e privacidade.

O proprio texto constitucional previu que seria permitido a quebra do sigilo
telefénico, desde que utilizado para a producéao de provas na area criminal. Diante da
necessidade de uma Lei que regulamentasse tal questéo, surge a Lei 9.296/1996 que
trata da interceptacéo telefénica, trazendo de forma clara e objetiva todos os requisitos
e procedimentos para a producao desse tipo de prova.

Com o intuito de aprofundar sobre o tema que possui grande relevancia para
os dias atuais, o presente trabalho usara uma pesquisa exploratoria, analisando quais
os fundamentos que um juiz deve utilizar em sua decisao judicial para a determinacgéo
da interceptacéo telefénica e o bloqueio de aplicativos de mensagens, tendo em vista
as garantias constitucionais previstas na Constituicdo Federal e o interesse publico na
realizacao de tal meio de prova com intuito de tutelar direitos.

Além do mais, por meio de uma pesquisa qualitativa, iremos verificar as mais
variadas opinides de importantes juristas e doutrinadores em relacdo ao tema que
sera abordado, principalmente no que diz respeito a imprescindibilidade da
interceptacdo tendo em vista o aumento de crimes cometidos utilizando-se da

comunicacao telefénica e comunicacao sistematica.
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Em sua estrutura, a presente pesquisa seré dividida em trés capitulos. Sendo
que, no primeiro, faz-se uma analise dos principios constitucionais, direitos estes
relacionados com a privacidade e a questdo que envolve a nao inviolabilidade
absoluta. Tratara também dos principios da legalidade e do juiz natural, considerados
de grande importancia no ordenamento juridico e principalmente em relacdo a este
tema, pois, para que a interceptacdo e o bloqueio de aplicativos seja um ato valido,
deve observar 0 que esta previsto em lei e deve ser acompanhado de uma decisao
proferida por um juiz que seja competente para a agéo principal.

No segundo capitulo, serdo analisados os principais aspectos referentes a Lei
de Interceptacéo Telefonica, a sua finalidade, prazos, legitimidade para requerer, a
possibilidade de admissdo de provas emprestadas, e também o crime de
interceptacéo, previsto em seu artigo 10, o qual tipifica como crime toda conduta que
tem por finalidade realizar a interceptacao telefénica ou divulgar o conteudo das
conversas sem autorizacao judicial. Aléem do mais, serd estudado a questdo que
envolve a constitucionalidade do paragrafo unico, do artigo 1°, da referida Lei e a
discussao por parte dos juristas em relacdo ao tema, ao incluir ou ndo a aplicacao
deste dispositivo as comunicacfes telematicas, sendo que a Constituicdo prevé a
guebra do sigilo somente as comunicacgdes telefonicas.

E no terceiro e ultimo capitulo, serdo analisados de forma minuciosa, 0s
fundamentos judiciais para que tanto a interceptacédo telefénica e o bloqueio de
aplicativos de mensagens seja um ato valido, a importancia de uma decisdo motivada
e fundamentada, descrevendo minuciosamente sobre a imprescindibilidade de
realizar a interceptacdo e o bloqueio, tendo em vista € claro, 0s principios
constitucionais e acima de tudo o interesse publico em realizar a prova, com intuito de
tutelar direitos referente a uma coletividade.

O presente trabalho tem como objetivo analisar os fundamentos que o juiz deve
utilizar e a importancia de uma decisdo fundamentada para a realizacdo da
interceptacdo como também o bloqueio de aplicativos de mensagens, tendo em vista
0s requisitos exigidos pela Lei, os direitos e garantias previstos na Constituicdo e
também o interesse publico em realizar tal meio de prova, sendo que um desses
requisitos exigidos pela Lei é a existéncia de uma decisdo judicial proferida por
autoridade competente.

Por fim, o presente trabalho é de grande importancia para o Direito tendo em

vista 0 momento em que estamos vivendo agora. Com o desenvolvimento da
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tecnologia e dos diversos meios de comunicacdo, tornou-se necessério discutir tal
assunto, ja que criminosos tem utilizado dessa tecnologia para cometer crimes, sendo
assim, a interceptacdao telefénica e o bloqueio de aplicativos de mensagens tem como
objetivo proteger direitos ndo sé de um individuo apenas, mas sim direitos que na
maioria das vezes pertence a toda a sociedade. Diante disso, nota-se que a decisao
judicial fundamentada é imprescindivel e que cabe ao magistrado ponderar as razdes
que o levaram a admitir tal medida, sempre levando em considerac@o 0s principios

previstos na Constituicao Federal.
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CAPITULO 1 DOS PRINCIPIOS CONSTITUCIONAIS

1.1 DO DIREITO A PRIVACIDADE

Um dos conceitos mais famosos sobre o que seria privacidade esta na definicao
do juiz norte americano Cooley, em 1873. O ilustre magistrado, referiu-se a
privacidade como "The right to be let alone", ou como o direito de uma pessoa em ser
deixada em paz, de estar s6” (SILVEIRA, 1997, p. 13 apud SILVA, 2015, p. 70).

Uma das principais finalidades do ordenamento juridico brasileiro se refere a
protecdo a vida humana, sendo assim, a Constituicdo Federal trouxe em seu artigo
59, inciso X, alguns principios que séo inviolaveis, os quais podemos mencionar a
intimidade, a vida privada, a honra e a imagem das pessoas. Estes principios estéo
relacionados com os direitos da personalidade (CANCELIER, 2017, p. 223).

A privacidade estéa relacionada com o conjunto de fatores que séo pertinentes
a vida privada de cada individuo, ou melhor, dizem respeito as caracteristicas
pessoais de cada um. Segundo José Afonso da Silva (2009, p. 206), podemos
conceituar o direito a privacidade como “o conjunto de informagbes acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em que condi¢des, sem a isso pode ser legalmente
sujeitado”. Além do mais, de acordo com o referido autor, € assegurada
constitucionalmente a inviolabilidade acerca dos projetos de vida, condutas, nhome,
pensamentos, imagem, bem como segredos e vinculos de parentesco, sejam eles
familiares, domésticos e afetivos (SILVA, 2009, p. 206).

E de suma importancia mencionarmos que a Declaracdo Americana dos
Direitos e Deveres do Homem, em 1948, ja cuidou de tutelar o direito a privacidade, o
gual podemos perceber na leitura de seu art. 5°, que diz o seguinte: “toda pessoa tem
direito a protecdo da lei contra os ataques abusivos a sua honra, a sua reputacao e a
sua vida particular e familiar” (NONA CONFERENCIA
INTERNACIONAL AMERICANA, 1948). E também, a Declaracdo Universal dos
Direitos Humanos, em seu artigo XII, tratou de abordar este tema dizendo que “ninguém
sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio

hY

Oou ha sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais
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intromissGes ou ataques toda a pessoa tem direito a protegao da lei” (ASSEMBLEIA
GERAL DA ONU, 1948).

Sendo assim, todo individuo deve ter protegido o seu direito a privacidade, que,
como dito anteriormente, abrange todas as informacgées que pertencem a vida particular
de cada um, de modo que terceiros ndo tenham acesso e muito menos divulguem essas
informagdes pessoais. Como podemos perceber, a preocupacao em garantir a todos a
inviolabilidade da vida privada ndo é algo atual, mas sim remota, porém, com o0
desenvolvimento dos meios de comunicacdo, torna-se ainda mais evidente a
necessidade de protecéo a privacidade.

Com o0 avanco dos meios tecnolégicos e também com a globalizacdo das
informagdes, principalmente no que se refere a internet, a invaséo de dados pessoais
do individuo se tornou muito comum e, consequentemente, o direito a privacidade se
tornou bastante vulneravel. Sendo assim, para que os cidaddos nao tivessem a sua
vida privada violada e divulgada para terceiros, foi imprescindivel a criacdo de leis
infraconstitucionais com o intuito de tutelar esse direito, pois, devido a este avanco da
tecnologia, as consequéncias de uma possivel violagcdo seriam atingidas em uma
proporcao jamais esperada. Podemos citar como exemplo a Lei n° 9.296/1996, que
trata da Interceptacdo Telefénica; a Lei n° 10.217/2001, que trata da Gravacao
Ambiental; a Lei n°® 8.078/1990, que trata do Cddigo de Defesa do Consumidor, bem
como a Constituicdo Federal, em seu artigo 5°, inciso X.

Mas vale ressaltar, mesmo que uma pessoa permita que alguém utilize destes
meios tecnoldgicos para conseguir informacdes suas ou até mesmo imagens, este
terceiro ndo pode dispor destes dados pessoais como bem entender.

Além do mais, vamos observar que este direito a privacidade ndo € um direito
absoluto, como podemos verificar nas palavras de Blum, citado por Luciana Vasco da
Silva, que defende que “é importante destacar que quando o interesse publico
predominar sobre o particular, a inviolabilidade da privacidade também reclama certas
restricdes, obrigando a andlise caso a caso” (BLUM, 2014 apud SILVA, 2015, p. 76),
ou seja, ha situacdes em que é essencial essa violacdo para que seja protegido nao
s6 um direito que pertence a uma s6 pessoa, mas sim um direito que pertence a toda
a sociedade e que de modo algum pode deixar de ser tutelado pelo Estado, podemos
citar como exemplo os casos em que for impossivel chegar a solu¢cdo de um caso
concreto por outros meios de prova que ndo seja a interceptagéo telefénica, como

veremos mais adiante.
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Sendo assim, o Estado deve sempre ter em vista que o interesse publico
sobrepbe o interesse privado, e claro, analisar caso a caso de forma que nenhum
individuo se sinta injusti¢cado.

Outro ponto de grande importancia se diz respeito a Lei n° 12.965/2014,
conhecida como Marco Civil da Internet, onde visa a protecdo da vida privada dos
usuarios da rede e, também, determina que as empresas devem zelar pelo sigilo das
informacgfes. Caso ocorra algum descumprimento por parte destas empresas,
poderao ser responsabilizadas e ter penalidades criminais, civis e administrativas.

Ha também a Lei n® 13.709/2018, conhecida como Lei Geral de Protecdo de
Dados (LGPD), sancionada pelo ex-presidente Michel Temer, que visa proteger 0s
dados pessoais de pessoas naturais e garantir que seja preservada a intimidade e a
liberdade de comunicacéo por parte dos usuarios. Aléem do mais, a lei estabelece
principios basicos que devem ser observados por instituicdes publicas e privadas na
utilizacéo de tais dados, tais como finalidade, ndo discriminacdo, seguranca, dentre
outros (MULHOLLAND, 2018, p. 163).

A Constituicdo Federal em seu art. 5°, 1V, diz que” é livre a manifestagcao do
pensamento, sendo vedado o anonimato” (BRASIL,1988). Muitos usuarios da rede
mundial de computadores, tem utilizado desse recurso para ndo serem vitimas de
violacdo a privacidade, por outro lado, isso poderia contribuir para a pratica de
infracBes penais que causariam danos a todas as pessoas, como por exemplo, o
terrorismo (SILVA, 2015, p. 75).

No que diz respeito ao direito a privacidade, ha julgados do STJ dizendo que
dados particulares e até mesmo imagens, ndo poderdo de forma alguma serem
utilizados sem a autorizacao do titular. Vejamos a ementa do julgado proferido no

recurso especial n® 1168547

Com o desenvolvimento da tecnologia, passa a existir um novo conceito de
privacidade, sendo o consentimento do interessado o ponto de referéncia de
todo o sistema de tutela da privacidade, direito que toda pessoa tem de dispor
com exclusividade sobre as proprias informacdes, nelas incluindo o direito a
imagem” (BRASIL, STJ, 2011, on-line).

Por fim, ndo devemos deixar de mencionar que o direito a privacidade esta
relacionado ao exercicio da cidadania, ou seja, é um exercicio da liberdade de todo
homem. Todos os individuos de uma determinada sociedade possuem uma série de

informacgBes que o tornam um ser Unico, e que devido a isso, devem ter preservadas
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todas essas caracteristicas, com intuito de que terceiros ndo tomem conhecimento e

nao as propaguem.

1.2 DO DIREITO A INTIMIDADE

Sendo considerado como sinbnimo do direito a privacidade, o direito a
intimidade também esta previsto na Constituicdo Federal de 1988, em seu art. 5°,
inciso X. Nesse sentido, René Ariel Dotti citado por José Afonso da Silva, sustenta
que o direito a intimidade seria “a esfera secreta da vida do individuo na qual este tem
0 poder legal de evitar os demais” (DOTTI, 1980 apud SILVA, 2009, p. 207).

Por outro lado, Alexandre de Moraes (2009, p. 53) argumenta que a intimidade
‘relaciona-se as relacdes subjetivas e de trato intimo da pessoa, suas relacdes
familiares e de amizade”. Além do mais, “a protecao constitucional [...] refere-se tanto
a pessoas fisicas quanto a pessoas juridicas, abrangendo, inclusive, a necessaria
protecdo a propria imagem frente aos meios de comunicacdo em massa (televisao,
radio, jornais, revistas, etc.).

No que se refere as pessoas juridicas, ndo ha muita discussao por parte da
doutrina envolvendo este assunto, alguns juristas entendem que “ja que os bens que
constituem objeto dos direitos da personalidade satisfazem necessidades de ordem
fisica ou moral, a propria esséncia das pessoas juridicas impde tais limitacbes”
(COSTA JUNIOR, 2004, p. 76). Ainda assim, o autor (COSTA JUNIOR, 2004, p. 77)
defende que os direitos relacionados a pessoa juridica, nada mais seriam, do que o
conjunto de direitos inerentes as pessoas que a integram.

Grande parte dos doutrinadores entendem que integram no direito a intimidade
a inviolabilidade de domicilio, o sigilo da correspondéncia e o segredo profissional.
José Afonso da Silva (2009, p. 207), por sua vez, argumenta que a casa seria como
um asilo inviolavel de todo ser humano, e que além de ser um ambiente em que o
acesso é restrito ao publico, € um lugar onde as pessoas podem exercer sua liberdade
nas relacées familiares, e que também, deve ser livre de intromissdo por parte de
terceiros.

Um outro ponto discutido pelo referido autor, refere-se ao sigilo da
correspondéncia, em que consiste na liberdade de expressédo do individuo e, também
ao direito de comunicacdo, pois sdo nestas correspondéncias em que € possivel

verificar uma relacdo de confianga dos correspondentes pelo fato de expor seus
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segredos e confissdes de sua vida privada. Por outro lado, Alexandre de Moraes
(2009, p. 59) sustenta que esse direito ndo € absoluto tendo em vista o interesse
publico, pois, para de fins de investigacdo criminal ou instru¢do processual penal, o
legislador deixa claro que, por meio de decisao judicial as comunicacoes telefénicas
nao gozam de inviolabilidade absoluta. Vejamos a elucidativa licho do renomado

constitucionalista ao destacar que:

Apesar de a excecgdo constitucional expressa referir-se somente a
interceptacdo telefonica, entende-se que nenhuma liberdade individual é
absoluta, sendo possivel, respeitados alguns parametros, a interceptacao
das correspondéncias e comunicacgdes telegraficas e de dados sempre que
as liberdades publicas estiverem sendo utilizadas como instrumento de
salvaguarda de praticas ilicitas (MORAES, 2009, p. 59).

Sendo assim, em todas as categorias previstas no inciso Xll, do art. 5°, da
Constituicdo Federal de 1988, podera ocorrer sua quebra de sigilo devido ao fato de
que as liberdades publicas ndo sdo absolutas. E o que defende Lenio Luiz Streck
(2001 apud TAVARES, 2009, p. 649) quando leciona que “para quem a interceptacao
pode dizer respeito a qualquer espécie de comunicacdo, ainda que pela via
informatica”. E acima de tudo, para que essa quebra de sigilo seja constitucional, deve
haver deciséo judicial motivada proferida pela autoridade competente.

Ja em relacdo ao segredo profissional, € imprescindivel que haja fidelidade por
parte daqueles que tomam conhecimento de assuntos que fazem parte esfera intima
do individuo ndo devendo compartilhar com terceiros, € o caso do advogado, médico,
psicélogos, dentre outros. Pois como foi dito anteriormente, € possivel perceber uma
relacéo de confianca por parte daquele que expde algo de sua vida privada.

Paulo José da Costa Junior (2004, p. 31-32), defende que o direito a intimidade
prevé a protecao de dois interesses, quais sao “o interesse de que a intimidade nao
venha a sofrer agressdes e o de que ndo venha a ser divulgada”. Sendo assim,
defende o autor que, em um primeiro momento, essa violacdo seria quando algum
invasor adquiria informacdes pessoais de forma ilicita, ou seja, por uma intrusao, e,
em um segundo momento, essa violacdo ocorreria de forma que as informacfes
fossem adquiridas de forma licita, porém divulgadas para terceiros sem autorizacao
do titular.

O referido jurista argumenta ainda que, devido ao grande avango dos meios
tecnoldgicos, pessoas que possuem personalidade notéria costumam em alguns

momentos ser vitimas de violacdo, sd0 pessoas que “espontaneamente se
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entregaram a carreiras que, pela prépria natureza, mais pertencem ao publico do que
a eles mesmos” (COSTA JUNIOR, 2004, p. 56). Grande parte dos fotdgrafos, para
atingir seus objetivos, acabam utilizando de meios fraudulentos para assim conseguir
informacdes que pertencem a vida privada dessas personalidades notérias.

Ja Alexandre de Moraes (2009, p. 60) defende que, pessoas que exercem
atividades politicas ou até mesmo artistas, ao avaliar uma violagéo a sua privacidade,
€ imprescindivel que haja uma certa tolerancia, “pois os primeiros estao sujeitos a uma
forma especial de fiscalizacdo pelo povo e pela midia, enquanto o préprio exercicio
da atividade profissional dos segundos exige maior e constante exposi¢cédo a midia”,
mas claro, este direito ndo sera suprimido, devera sempre ser examinado tendo em
vista que o direito a intimidade € um direito previsto constitucionalmente a todos, de
modo que em momento algum, ocorra violacdo que ultrapasse o limite e que nao
esteja relacionada com a fungcdo que estas pessoas exercem.

Dito isso, € fundamental observarmos a questdo do consentimento, pois,
mesmo que uma determinada pessoa consinta que um terceiro tome conhecimento
de algum tipo de informacao sobre sua vida privada e até mesmo as divulgue, nao
devera ultrapassar dos limites o qual foi exposto. E mesmo que um certo individuo
tenha consentido que “fossem publicados artigos referentes a sua vida privada néo
dispensa sucessivos consentimentos especificos, sempre que se venham a revelar
novas particularidades da intimidade daquela mesma pessoa” (COSTA JUNIOR,
2004, p. 60). Sendo assim, é expressamente proibido utilizar de dados e informacdes
pessoais para fins que ndo estejam previstos em lei e, para que seja constitucional,
devera haver autorizacao judicial.

Podemos verificar que tanto a legislacdo civil quanto a legislacdo penal
preveem protecdo contra violacdo ao direito a intimidade. Em relacdo ao primeiro,
podemos verificar que essa protecao esta prevista nos artigos 11 ao 21 do Cadigo
Civil de 2002, capitulo que trata dos direitos da personalidade, portanto, podemos
observar que o direito a intimidade esta relacionado com os direitos da personalidade
(BRASIL, 2002). E quanto ao segundo, podemos examinar que ha também uma
protecdo do direito a intimidade ainda que nado seja de forma expressa, como por
exemplo, nos crimes de violacdo de correspondéncia comercial, violagao de domicilio,
sonegacdao ou destruicdo de correspondéncia, entre outros (BRASIL, 1940).

Além do mais, a propria Constituicdo Federal (BRASIL,1988) garante que

qualquer cidadao que tiver sua intimidade violada, tera direito a reparacéao pelos danos
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que vier a sofrer, tendo como base que, toda pessoa estd amparada pelo principio da
dignidade da pessoa humana.

O direito a intimidade ndo se extingue com a morte da pessoa, sendo assim, se
caso um conjunto de informacdes referentes a vida particular do de cujus seja obtido
de forma licita ou ilicitamente e posteriormente divulgado ao publico,
consequentemente atingindo a vida privada dos familiares, estes “serdo
necessariamente sujeitos passivos do delito de indiscricdo e terdo o direito de
promover a competente querela, ou de prosseguir na queixa-crime, se ja instaurada”
(COSTA JUNIOR, 2004, p. 73). Como podemos perceber, o direito a intimidade é
considerado como um direito da personalidade, e mesmo apés a morte de seu titular,
este direito desfruta de idéntica protecao.

Contudo, é importante frisar que “apesar de considerar importante a
diferenciacao entre os termos privacidade e intimidade, ndo se enxerga impedimentos
no uso da expressao direito a privacidade pra tratar do direito a intimidade, afinal este

esta inserido naquele” (CANCELIER, 2017, p. 221).

1.3 DO DIREITO A VIDA PRIVADA

A Constituicdo Federal (BRASIL, 1988), em seu art. 5°, inciso X, também prevé
gue é inviolavel a vida privada, podendo ser conceituada como o direito que 0s
cidadaos tém de néo ter sua vida molestada por terceiros, essa proibicdo estende-se
tanto a sociedade quanto ao poder publico. Esta liberdade de exercer a vida privada
gue a Carta Magna tutela de forma expressa, abrange tanto as relacdes familiares,
guanto as relacfes existentes no ambiente de trabalho e também para com os amigos,
podendo ser definida como uma esfera menos intima do que em relacdo ao direito a
intimidade.

H& uma grande dificuldade por parte dos doutrinadores em distinguir o direito a
intimidade e o direito a vida privada, pelo fato de os dois serem um direito que o
individuo tem de viver a sua prépria vida, ou melhor, o direito que a pessoa tem de
estar s6. Mas é importante frisar o pensamento de Flavio Martins Alves Nunes Janior

(2018, p. 41) ao estatuir que:
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A intimidade e vida privada sao dois circulos concéntricos que dizem respeito
ao mesmo direito [...]. A intimidade é um circulo menor, que se encontra no
interior do direito a vida privada, correspondendo as relagdes mais intimas da
pessoa e até mesmo a integridade corporal, ndo se admitindo as
“intervengdes corporais” como em outros paises.

Vale ressaltar que a vida privada pode ser analisada sobre dois angulos, um
que se refere a vida exterior e o outro a vida interior. A vida exterior abrange “as
relacdes sociais e nas atividades publicas, que pode ser objeto das pesquisas e das
divulgacdes de terceiros, porque é publica” (SILVA, 2009, p. 208). E por outro lado,
temos o que a Constituicdo prevé como inviolavel ndo devendo haver interferéncias
por parte de terceiros, podendo ser denominado de vida interior, a qual “se debruca
sobre a mesma pessoa, sobre os mesmos membros de sua familia, sobre seus
amigos, é a que integra o conceito de vida privada” (KAYSER, 1984 apud SILVA,
2009, p. 208).

Ainda assim, vale ressaltar que algumas informacdes pessoais relativas a um
determinado individuo, ainda que pertencam a vida privada, ndo sédo consideradas
informacdes intimas, ou seja, ndo sera violada a intimidade do individuo propriamente
dita, como por exemplo o endereco de uma determinada pessoa (CANCELIER, 2017,
p. 226).

Devido ao desenvolvimento dos meios tecnologicos, como por exemplo,
aparelhos de sons e imagens, e, também dos meios de comunicacdo em geral,
vislumbrou-se a necessidade de garantir ainda mais protecdo a vida privada. Essa
violagcdo pode acarretar sérios danos a vitima a partir do momento que tais
informacdes pessoais caem no dominio publico e, consequentemente, contrariando o
principio da dignidade da pessoa humana, a base de nosso ordenamento juridico.

Com isso, a Constituicdo Federal foi clara ao abordar o direito a indenizacao
por dano material ou moral ndo sé ao que diz respeito a vida privada, como também
ao direito a intimidade, ou seja, qualquer violacdo no que tange ao direito a
privacidade. E fundamental que o juiz avalie caso a caso, fixando a indenizacédo de
forma justa e, também, observando aquelas condutas constrangedoras que causam
na vitima um intoleravel incbmodo perante a sociedade na qual pertence (PINTO,
2010).

Assim como qualquer outro direito previsto no art. 59, inciso X, da Constituicdo
Federal, o direito a vida privada ndo goza de inviolabilidade absoluta, pois, em se

tratando de seguranca publica e até mesmo em um caso de estado de necessidade,
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e por meio de uma decisdo da autoridade competente, como dito anteriormente, pode
ocorrer a sua violagdo. Mas é de grande valia frisar que nestes casos em questdo néo
esta sendo observado apenas o direito de um individuo, mas sim o interesse de toda
a coletividade, ou melhor, visando tutelar os direitos de individuos como parte de uma

sociedade.

1.4 DA LIBERDADE DE COMUNICACAO

A Constituicdo Federal (BRASIL, 1988), em seu referido art. 5°, incisos IV, V,
IX, Xl e XIV, e também nos artigos 220 a 224, confere o direito a liberdade de
comunicacao, o qual consiste “num conjunto de direitos, formas, processos e veiculos,
gue possibilitam a coordenacdo desembaracada da criacéo, expresséao e difuséo do
pensamento e da informagao” (SILVA, 2009, p. 243). Os meios de comunicacdo, em
geral, ndo sofrerdo limitagdo ao exercerem suas atividades e, acima de tudo, devem
sempre priorizar por programacdes que possuam natureza cultural, artistica e até
mesmo educativa. Essa liberdade que o individuo tem de se expressar e também de
ser informado esta relacionada com o principio da dignidade humana.

O Pacto de Sdo José da Costa Rica (CONVENCAO AMERICANA DE
DIREITOS HUMANOS, 1969) também garante o direito a todos a liberdade de
expressao, a liberdade de informacéo e inclusive a liberdade de ser informado, como

podemos perceber na leitura de seu artigo 13:

Liberdade de pensamento e de expressao

1. Toda pessoa tem o direito a liberdade de pensamento e de expressao.
Esse direito inclui a liberdade de procurar, receber e difundir informacdes e
ideias de qualquer natureza, sem considerac@es de fronteiras, verbalmente
ou por escrito, ou em forma impressa ou artistica, ou por qualquer meio de
sua escolha.

José Afonso da Silva (2009, p. 243-244) traz de forma bastante clara que essa
liberdade de comunicagcdo € amparada por principios basicos ao mencionar que nao
havera lei ou regulamentos que pora empecilhos que impecam que sejam divulgadas
matérias informativas, ndo podendo haver qualquer tipo de represséo seja de qual
natureza for, e também, a Constituicdo Federal prevé expressamente que em se
tratando de radios e televisbes é imprescindivel que haja permissdao do Poder

Executivo, ao contrario do que ocorre com 0s meios de comunicagdo expressos.
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O direito a liberdade de manifestacdo do pensamento € um direito garantido a
todos os cidaddos, sendo assim, poderdo expor suas ideias, pensamentos e até
mesmo suas opinides sobre os mais diversos assuntos, sem restricdo conforme
previsto na Carta Magna, porém, ndo deverdo expor ideias que afronte os ideais e
crencas de outras pessoas. Sendo assim, o Pacto de Sdo José da Costa Rica
(CONVENC}AO AMERICANA DE DIREITOS HUMANOS, 1969) prevé em seu art. 13,
item 2, que deve garantir que as informagdes divulgadas assegurem “o respeito dos
direitos e da reputagdo das demais pessoas”; bem como “a protecdo da seguranca
nacional, da ordem publica, ou da saude ou da moral publicas”.

Mas € importante frisar que qualquer tipo de manifestacdo do pensamento pode
ser mantido em segredo. Dessa forma, nao querendo o titular que terceiros tomem
conhecimento, caso ocorra violagdo e alguém os divulgue sem o consentimento,
ocorrera a violagéo a sua intimidade.

Além do mais, quem expor as suas ideias atraves dos meios de comunicacao
devera se identificar, devido ao fato de a Constituicdo Federal, em seu artigo 5°, inciso
IV, proibir o anonimato.

Em um Estado Democratico de Direito, todos os cidadaos tém direito de ter
acesso a todas as informacgdes, seja pelos meios de comunicacédo ou por qualquer
outro veiculo que possa transmitir ideias. E, em se tratando de sigilo profissional, José
Afonso da Silva (2009, p. 246) faz uma analise de grande importancia ao arguir que a
Constituicao “também resguarda o sigilo da fonte, quando necessario ao exercicio
profissional (art. 5 °, XIV). Aqui se ressalva, o direito do jornalista e do comunicador
social de néo declinar a fonte onde obteve a informacgao divulgada”.

Ou seja, conforme dito, nenhum direito individual é absoluto e pode ter
excecdes, neste caso, se 0s meios de comunicacdo em geral ou qualquer individuo
tomar conhecimentos destes dados, e de forma fraudulenta divulga ao publico de
modo a colocar a pessoa em situacdo vexatéria, podera responder pelos danos
causados, conforme visto no art. 5°, da Constituicdo Federal. Dai nota-se a
importancia de o magistrado analisar caso a caso e proferir sua decisdo de forma
justa, observando o principio da proporcionalidade e tendo em vista 0 interesse
publico.

Vale ressaltar que o direito a informagdo € um direito individual que a
Constituicdio Federal ndo deixou de tutelar. E possivel verificarmos que existe a

liberdade de informacéo e a liberdade de se informar. Neste, verificamos que o ser
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humano necessita ter acesso a tudo que ocorre na sociedade a qual pertence, ou seja,
trata-se na verdade de uma satisfacdo pessoal e que também esta interligada ao
direito a educacao, enquanto que o direito a liberdade de informacéo, se refere ao fato
de que os veiculos de comunicacgdo social podem exercer livremente sua atividade e
informando ao publico todas as noticias, mas sem é claro, alterar os fatos, pois,
‘reflexa no sentido de que ela sO existe e se justifica na medida do direito dos
individuos a uma informagao correta e imparcial” (SILVA, 2009, p. 247).

Por outro lado, estes meios de comunicacdo em geral, seja televisao, radios,
imprensa, ndo podem de forma alguma invadir os dados pessoais, seja de pessoas
publicas ou nédo, e divulga-los de modo que toda a sociedade tome conhecimento,
colocando a vitima em situacido desonrosa, e com isso “auferir proveito econémico da
noticia, utilizando o principio constitucional da liberdade de informacdo como um
manto protetivo para a pratica de atos ilicitos” (PINTO, 2010).

E fundamental mencionarmos que, conforme foi exposto, o direito a liberdade
corresponde a todos os individuos, sem excecdes, porém devemos constatar que ao
utilizar dessa liberdade para violar qualquer direito previsto no art. 5°, inciso X, da
Constituicdo Federal (BRASIL, 1988), quais sejam a intimidade, a vida privada, a
honra e a imagem de algum individuo, o mesmo inciso garante que havera uma
responsabilizacdo do violador e, como consequéncia, a condenacdo a indenizacao
por danos materiais e morais.

E possivel constatar que, devido & ampla protecéo que a atual Constituicdo da
a estes direitos fundamentais, em alguns casos, pode ocorrer que um direito podera
entrar em conflito com outro, como por exemplo, o direito a liberdade de comunicacgéo
e o direito a privacidade. Sendo assim, conforme ja dito anteriormente, nenhum direito
é ilimitado, e, tendo em vista o interesse social, um devera ceder ao outro.

Diante da necessidade de protecdo desses direitos, um ndo podera ser
sacrificado em beneficio de outro sem que haja uma decisdo motivada e
fundamentada, devendo o magistrado observar as peculiaridades de cada caso
concreto, de modo a tomar decisdes baseadas na equidade.

Além do mais, deve o intérprete atentar para o principio da proporcionalidade,
ou seja, ponderar os direitos em discusséo e aplicar o que for mais adequado ao
interesse publico, tendo como parametro a dignidade da pessoa humana (SARLET,

2015, p. 412). Neste caso, portanto, incumbe ao juiz ponderar em uma determinada
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ocasido o direito de que todos tém a comunicagdo, mas sem violar a privacidade dos

cidadaos.

1.5 DO PRINCIPIO DA LEGALIDADE

A Constituicdo Federal (BRASIL, 1988) em seu art. 5°, inciso Il, prevé que
“ninguém sera obrigado a fazer ou deixar de fazer alguma coisa senéo em virtude de
lei”. Com isso, podemos analisar que a Carta Magna consagrou o Principio da
Legalidade, sendo este um direito individual garantido a todos.

Um dos principios mais importantes e que constituem a base de um Estado
Democratico de Direito é o Principio da Legalidade, que consiste em dizer que “sujeita-
se ao império da lei, mas da lei que realize o principio da igualdade e da justi¢a”
(SILVA, 2009, p. 420), visando suprimir qualquer pratica de atos relacionados ao
poder arbitrario de um Estado.

Sendo assim, todos os atos de um Estado devem estar sujeitos as leis, sempre
observando o que elas determinam. Assim, podemos afirmar que, por meio deste
principio, estdo garantidos os direitos fundamentais de um individuo também previstos
na Constituicdo, quais sejam, a igualdade, a equidade, a liberdade de exercer a sua
cidadania e até mesmo a dignidade da pessoa humana. Além do mais, o Principio da
Legalidade estabelece que, em ndo havendo observancia as leis e sendo qualquer
ato praticado sem amparo legal, o ato seria nulo.

Quando nos referimos ao respeito que todo Estado de Direito deve ter em
relacéo as leis, é de grande importancia mencionarmos que as mesmas devem ser
criadas por 6rgados competentes e que representem a populagéo, ou seja, por 6rgaos
gue tenham legitimidade para criar leis que cuidam dos anseios da coletividade.

Um outro aspecto que devemos salientar se refere ao principio da Legalidade
no ambito do Direito Penal. A Constituicdo Federal (BRASIL, 1988), em seu art. 5°,
inciso XXXIX, traz que “ndo ha crime sem lei anterior que o defina, nem pena sem
prévia cominacdao legal”’, que se concretiza no principio nullum crimen nulla poena sine
lege, ou seja, para que um individuo seja acusado pela pratica de um crime, 0 mesmo
devera estar previsto em lei.

Conforme Silva (2009, p. 429) o principio da irretroatividade da lei penal e o da
inafastabilidade do controle jurisdicional também decorrem do principio da Legalidade,

ou melhor, é uma garantia deste principio, sendo que, o primeiro aduz que as leis nédo
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retroagirdo, porém, ha uma excecao quando for em beneficio do réu, e, quanto ao
segundo, visa-se a importancia dos atos praticados pelo Poder Publico terem amparo
legal.

Feitas estas consideracdes referente ao principio da Legalidade, devemos nos
atentar ao art. 1°, da Lei n°® 9.296/1996, que regulamenta a Interceptagéo Telef6nica.
O aludido dispositivo traz de forma expressa que 0s requisitos para que seja valida tal
prova devera observar o disposto nesta Lei, ou seja, para que haja quebra no sigilo
das comunicacdes é imprescindivel que estejam de acordo com o que prevé a referida
Lei. Se, porventura, ocorrer qualquer violacao a privacidade e a vida privada de um
individuo, que ndo tenha amparo legal, esta prova sera considerada ilicita, é o que
sustenta Gomes e Maciel (2018/e-book).

Como foi mencionado anteriormente, quando se tratar de privacidade,
intimidade e vida privada, os quais sao direitos fundamentais previstos na Constituicao
Federal, para que seja feita a sua violagdo e para que ela seja legitima deve ser
baseada em lei, e se porventura ndo ter qualquer amparo legal, a prova
consequentemente sera ilicita. Porem ha uma excecdo a esta regra, quando nos
depararmos com provas que tenham natureza ilicita e que forem utilizadas para
beneficiar o réu, neste caso a prova sera considerada (GOMES; MACIEL, 2018/e-
book).

Um outro ponto de grande relevancia que devemos nos atentar € que, se no
aludido artigo 1°, da Lei n°® 9296/1996, traz a expressao “observara o disposto nesta
Lei”, somente as provas obtidas a partir de tal Lei serdo admissiveis e deverao ser
analisadas pelo juiz da causa. Por outro lado, em se tratando de provas obtidas
anteriormente a ela, serdo consideradas ilicitas, mesmo sendo precedidas de
autorizacao judicial (GOMES; MACIEL, 2018/e-book).

1.6 DO PRINCIPIO DO JUIZ NATURAL NO PROCESSO PENAL

O conceito de juiz natural ou mesmo de juiz competente, esta previsto na
Constituicdo Federal (BRASIL, 1988), em seu art. 59, inciso LIll, o qual prevé que
‘ninguém sera processado nem sentenciado senao pela autoridade competente”.
Além do mais, este principio do juiz natural garante ao cidadao o direito de ser julgado
por um juiz competente para o caso concreto, e também “comprometido com os

principios Constitucionais de igualdade, independéncia, imparcialidade e submissao
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a lei, e constituido com base nas normas comuns de competéncia preestabelecidas”
(MARCAO, 2018, p. 67).

Sendo assim, tendo como base a Lei n® 9.296/1996 (BRASIL, 1996), que trata
da Interceptacdo Telefonica, o legislador deixou de forma clara e expressa em seu
artigo 1°, que a interceptacao telefonica s6 podera ocorrer mediante decisdo motivada
e fundamentada proferida por um juiz competente para a agao principal. Caso ocorra
a violacao de sigilo das comunicacdes, sem a devida autorizacao judicial, a prova
obtida sera ilicita.

Um dos pontos de grande discussdo se refere ao fato de como sera
determinado qual sera o juiz competente para determinar a interceptacéo, sendo que
esta é realizada na fase de investigacdo. Em relacdo a este assunto, Luiz Flavio
Gomes e Silvio Maciel (2018/e-book) explicam que devemos analisar primeiramente
o local em que ocorreu o crime, segundo a natureza da infracéo e por ultimo aplicar
os critérios de distribuicdo conforme o Codigo de Processo Penal.

Sendo assim, a interceptacao telefénica autorizada por juiz incompetente sera
nula, podendo ser tanto provas obtidas por meio da interceptacdo quanto provas
derivadas. Quando nos referirmos a juiz natural, legal ou competente € importante
lembrar de que, ndo basta ser um juiz que esteja no exercicio da jurisdicdo, é
necessario que, além de ser o juiz que esteja atuando no processo, tenha atribuicéo
para determinar tal ato, ou seja, deve estar suprido de jurisdicdo penal. Por exemplo,
o “juiz militar ou eleitoral pode determinar a interceptagao, desde que o assunto verse
sobre caso de sua competéncia especifica” (GOMES; MACIEL, 2018/e-book).

Pois, como foi demonstrado a intimidade, a privacidade e a vida privada séao
direitos fundamentais garantidos na Constituicdo Federal, e esta ndo permite que eles
sejam violados de forma a prejudicar os cidadaos, salvo em casos expressos, como é
0 caso de interesse publico. Por isso, nota-se a importancia de se ter uma deciséo
judicial bem fundamentada, deixando de forma clara e objetiva a real necessidade de
realizar a interceptacdo, que devera ser feita quando ndo haver outro meio para
chegar a conclusdo de um determinado caso concreto. E, se por acaso nao for
realizada tal medida, mesmo ficando demonstrado seu carater imperioso, pode haver
danos irreparaveis a toda a sociedade, pois como ja foi frisado anteriormente, visa-se

acima de tudo o interesse publico.
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CAPITULO 2 DOS ASPECTOS GERAIS DA INTERCEPTACAO
TELEFONICA NA LEI N° 9.296, DE 24 DE JULHO DE 1996

2.1 DO CONCEITO DE INTERCEPTACAO TELEFONICA

Feito um estudo aprofundado sobre o tema interceptacdo telefbnica,
entendemos que a definicdo apresentada por Luiz Flavio Gomes e Silvio Maciel
(2018/e-book) sobre este ato e tendo como base a Lei n® 9.296/1996, mostra ser mais
clara e objetiva, a qual diz que a interceptagao telefénica € o ato “de captar a
comunicacao telefonica, tomar conhecimento, ter contato com o conteudo dessa
comunicagdo enquanto ela esta acontecendo. E da esséncia da interceptacéo, no
sentido legal, a participacédo de um terceiro”.

Sendo assim, como podemos observar a interceptacdo telefébnica ocorre
guando uma determinada pessoa tem acesso a todo o teor da conversa que diz
respeito a terceiros, e além disso, € importante frisar que os titulares das mensagens
captadas ndo tém conhecimento de que alguém esta tendo contato com o conteudo
de suas conversas (GOMES; MACIEL,2018/e-book).

2.2 DA FINALIDADE DA INTERCEPTACAO

A Constituicdo Federal de 1988 estabeleceu qual seria a finalidade da
interceptacdo, a qual seria utilizada em “instrucdo processual penal e investigacao
criminal”. Com isso, a interceptacdo é utilizada como meio de prova para a
‘comprovacao de um delito ou do envolvimento de uma pessoa com determinado
delito” (GOMES; MACIEL, 2018/e-book).

E imprescindivel que haja indicios fortes de autoria contra a pessoa que tiver
suas conversas interceptadas e que também tenha sido iniciada uma investigacao
sobre um determinado caso para que seja valida a interceptacdo, embora ha
jurisprudéncia aduzindo que é possivel a utilizacdo desse meio de prova mesmo néo
tendo sido instaurado o inquérito policial. Mas é claro, mesmo tendo apenas iniciada
a investigagdo, é necessaria autorizacdo judicial para a realizagdo desse meio de
prova (GOMES; MACIEL, 2018/e-book).
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Como podemos analisar, a Constituicdo Federal trouxe de forma clara que a
interceptacdo telefénica devera ser utilizada apenas em investigacdo criminal e
instrucdo processual penal, além disso, deve haver também autorizacdo do juiz
competente para a agao criminal principal. Portanto, ela ndo sera admitida “para fins
civis, comerciais, industriais, administrativos, politicos etc. Nem sequer para
investigagdo que envolva direitos difusos (coletivos)” (GOMES; MACIEL, 2018/e-
book), mas, somente para acdes voltadas a area criminal, sob pena de violacdo da
propria Constituicdo Federal e também da Lei n°® 9.296/1996.

De acordo com Gomes e Maciel (2018/e-book), o fato de ser permitida a
interceptacédo para a obtencédo de provas apenas para fins penais tem seu fundamento
no fato de que envolve direitos fundamentais, tais como a intimidade e vida privada,
sendo assim, o legislador optou por tornar possivel essa medida apenas em casos
excepcionais por se tratar da quebra do sigilo telefénico e também da privacidade dos

cidadaos.

2.3 DA INTERCEPTACAO, DA ESCUTA E DA GRAVACAO NAS CATEGORIAS
TELEFONICA E AMBIENTAL

O art. 1° da Lei n° 9.296/1996 (BRASIL, 1996) prevé que sera objeto de
interceptacao as “comunicagodes telefénicas de qualquer natureza”, com isso, nota-se
a importancia em detalhar cada uma delas, as quais sdo a interceptacao, que sera
objeto de estudo no decorrer do trabalho, a escuta e a gravacao telefénica e ambiental.

A interceptacdo, como ja foi dito anteriormente, ocorre quando um individuo
toma conhecimento do conteudo das conversas de um terceiro, sendo que nenhum
dos comunicadores tem ciéncia de que suas mensagens estdo sendo interceptadas.
Além do mais, temos também a interceptacdo ambiental, ocorre em seu proprio
ambiente, mas sem que os comunicadores saibam da interceptacéo.

Ja a escuta telefénica é “a captacao da comunicacgao telefénica por terceiro,
com o conhecimento de um dos comunicadores e desconhecimento do outro”
(GOMES; MACIEL; 2018/e-book). Temos também a escuta ambiental, que ocorre da
mesma maneira que na escuta telefénica, com a diferenca que aquela se da no proprio
ambiente da conversa.

Com isso, podemos perceber que, embora haja algumas semelhancas entre a

interceptacdo e a escuta, elas apresentam uma diferenga, ou seja, enquanto que, na
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interceptagcdo, os comunicadores ndo sabem da captagcdo, na escuta, um dos
comunicadores tem ciéncia dessa captacgéao.

No caso da escuta telefonica, mesmo um dos comunicadores tendo
conhecimento da interceptacdo, € fundamental a autorizag&o do juiz, pois neste caso,
haverd violacao da privacidade e intimidade de um individuo (GOMES; MACIEL, 2018/
e-book).

A gravacao telefénica ou também denominada de gravacéo clandestina nada
mais € que a “gravacao da comunicagao telefénica por um dos comunicadores, ou
seja, trata-se uma gravagao da prépria comunicagao” (GOMES; MACIEL; 2018/e-
book). Neste caso, como podemos perceber ndo ha a figura de um terceiro que toma
conhecimento da conversa com ou sem consentimento de um dos comunicadores,
mas sim, a propria pessoa que participa da conversa realiza a gravacgao.

Além da gravacgao telefénica temos também a gravagdo ambiental, que é “a
captacdo no ambiente da comunicacdo feita por um dos comunicadores (ex.:
gravador, cameras ocultas etc.)” (GOMES; MACIEL, 2018/e-book).

E de grande importancia destacarmos que, para os doutrinadores Luiz Flavio
Gomes e Silvio Maciel (2018/e-book) somente sera objeto da Lei n® 9.296/1996 a
escuta e a interceptacao telefénica, pois “apenas nessas duas hipoteses ha
comunicacao telefdnica e um terceiro interceptador”.

Por outro lado, os referidos autores ainda destacam que, no caso da gravacao
ambiental ou telefénica, por ndo haver lei que regulamente o seu uso, em momento
algum poderéo ser utilizadas no processo por se tratar de prova ilicita e ndo terem

amparo legal. Sendo assim,

[...] como a gravacgéo telefonica e as captacdes ambientais envolvem, em
regra, intimidade e privacidade, ha necessidade de lei expressa
regulamentando-as também [...]. Nao havendo expressa previsdo legal,
pode-se falar em viola¢é@o ao art. 5°, X, da CF/1988, que assegura o direito &
privacidade e intimidade (esses direitos, claro, sé podem ser restringidos por
lei) (GOMES; MACIEL, 2018/e-book).

Porém, ndo é assim que a jurisprudéncia entende nos dias de hoje, pois ha
inimeros julgados do STJ e STF decidindo que a prova obtida por meio da gravagao
telefénica e ambiental e da escuta ambiental sdo consideradas licitas e ndo dependem
de autorizacdo do juiz competente, pelo fato de ndo serem objeto da Lei n°
9.296/1996. Como exemplo, podemos citar o julgamento do HC n°® 91.613/MG,

relatado pelo Ministro Gilmar Mendes:
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[.]

O presente caso versa sobre a gravacao de conversa telefénica por um
interlocutor sem o conhecimento de outro, isto é, a denominada “gravagao
telefénica” ou “gravagéo clandestina”. Entendimento do STF no sentido da
licitude da prova, desde que ndo haja causa legal especifica de sigilo nem
reserva de conversacao. Repercusséo da matéria (RE 583.397/RJ).3. Ordem
denegada (BRASIL, STF, 2012, on-line).

Como podemos perceber, os tribunais superiores permitem a utilizacdo da
prova obtida mediante gravacao clandestina ou gravacao telefénica, mas é importante
frisar que, ndo é possivel a utilizacdo da prova quando as mensagens apresentarem
uma causa legal de sigilo, ou seja, quando o sigilo deve ser mantido em decorréncia
de lei, como € o caso da conversa entre advogado e cliente, e também quando ha a
reserva de conversacgéao, sendo que, nestes casos, envolve a violagdo da vida privada
e da intimidade das pessoas (GOMES; MACIEL, 2018/e-book).

2.4 DA INTERCEPTACAO TELEFONICA E DA QUEBRA DE SIGILO DE DADOS

Sigilos de dados nada mais € que o “registro das comunicagdes realizadas”, ou
seja, sao “dados correspondentes ao dia em que a chamada foi feita, horario, numero
de telefone, duracédo da chamada, etc.” (CAPEZ, 2010, p. 558-559).

Como podemos perceber, ndo ha nenhum acesso ao conteddo da conversa
como acontece na interceptagdo, mas tdo somente a estes registros referentes a estas
comunicacdes. Devemos nos atentar ao fato de que na quebra do sigilo de dados
estdo associadas comunicacdes que ja ocorreram, enquanto que na interceptacao,
ocorre a quebra do sigilo de conversas gque estao acontecendo (GOMES; MACIEL,
2018/e-book).

H& quem discuta sobre a possibilidade de enquadrar a quebra de sigilo de
dados na Lei n®9.296/1996. Neste sentido, Luiz Flavio Gomes e Silvio Maciel (2018/e-
book) argumentam contra essa ideia ao estatuir que “onde a lei diz ‘comunicacoes
telefébnicas’ ndo se pode ler também registros telefénicos [...] leva a concluséo de que
somente a comunicacado pode ser interceptada”.

Além do mais, os referidos autores defendem ser possivel a utilizacdo da Lei
n°® 9.296/1996 apenas como um parametro para que o juiz possa determinar a quebra
do sigilo de dados, ou seja, ao que se refere a limites, abrangéncia e aos requisitos

estabelecidos pela lei, tendo como base o principio da proporcionalidade, e também
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pelo fato de que nenhum direito fundamental goza de inviolabilidade absoluta
(GOMES; MACIEL, 2018/e-book).

O fato de ndo poder utiliza-la para a decretacdo da quebra de sigilo de dados
esta relacionado ao principio da legalidade, pois como se trata de direito fundamental,
este ndo poderd ser violado perante a inexisténcia de uma lei que regulamente tal
assunto (GOMES; MACIEL, 2018/e-book).

Como podemos perceber, embora a Lei de Interceptacdo Telefénica nao
discipline a questao da quebra de sigilos de dados, é importante nos atentarmos para
a possibilidade de o juiz utilizar como parametro a referida Lei e assim determinar a
guebra do sigilo de tais dados, pois a quebra do sigilo pode ser fundamental para uma
investigagao criminal, por exemplo. Mas, vale frisar o que vem sendo defendido no
decorrer do trabalho, o magistrado deve atuar com proporcionalidade, dentro dos

limites da legalidade, e acima de tudo sempre atento ao interesse coletivo.

2.5 DA LEI COMPLEMENTAR N°9.296, DE 24 DE JULHO DE 1996

Como foi dito anteriormente, a Constituicdo Federal (BRASIL, 1988) em seu
art. 5° inciso Xll, prevé que “é inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucdo processual penal”. Sendo assim, conforme salienta
Capez (2010, p. 561), tornou-se imprescindivel uma lei que regulamentasse sobre a
interceptacbes das comunicacdes telefonicas, pois esta norma constitucional € de
eficacia limitada.

A Lei n® 9.296/1996 foi criada com o intuito de regulamentar o inciso Xll, da
Constituicdo Federal, ao que diz respeito a interceptacéo telefénica, e somente a partir
de sua vigéncia, as provas obtidas por meio da interceptacdo foram consideradas
licitas. As provas obtidas antes da referida lei ndo sdo consideradas validas pela
auséncia de amparo legal e inobservancia ao principio da legalidade. Mas vale
ressaltar que, embora haja Lei que trate do assunto, a interceptacdo ndo devera ser
levada em consideracao se nao forem observados os requisitos legais para tal ato.

Além dos requisitos legais para ser admitida a interceptacéo, a Lei traz de forma

bem clara quem tera legitimidade para requeré-la, o prazo para a realizacdo da prova,
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OouU seja, traz todo o0 processamento e 0sS aspectos processuais que devem ser
respeitados, o que serd estudado oportunamente.

A Lei n° 9.296/1996 também criminaliza o ato de quem intercepta alguma
comunicacdo telefénica, sem autorizacdo judicial, além de n&o obedecer aos
requisitos exigidos pela Lei, conforme esta previsto em seu artigo 10. A criagdo desse
tipo penal teve como objetivo a protecéo a inviolabilidade da privacidade e também do
sigilo das comunicacdes, além de coibir qualquer pratica que ndo tenha os objetivos
previstos na Lei.

2.5.1 Da constitucionalidade do paragrafo Unico, do artigo 1°, da Lei n°
9.296/1996

Um dos pontos mais discutido pela doutrina se refere a constitucionalidade do
paragrafo unico do art. 1°, da Lei em estudo, ao incluir a possibilidade de ocorrer
interceptacdo em sistemas de informatica e telematica, enquanto que a Constituicao
Federal (BRASIL, 1988) em seu artigo 5° inciso Xll, estatui que somente as
comunicacdes telefénicas podem ser interceptadas e ndo gozam de sigilo absoluto,
como acontece com as correspondéncias e as comunicacdes telegraficas e de dados.

Primeiramente, € imprescindivel definir o que seria esse sistema telematico.
Realizando um estudo aprofundado sobre o tema, entendemos ser um meio de
transmissao de dados, por meio do uso da via telefénica e informatica. Quando nos
referimos a transmissao de dados, estamos diante da transmissao de qualquer forma
de informacao, seja ela imagens, sinais e até mesmo escritos, tudo por meio da
telecomunicacdo (GOMES; MACIEL, 2018/e-book).

Héa correntes doutrinarias que insistem em argumentar que este paragrafo
anico, do art. 1°, da Lei n°® 9.296/1996 é inconstitucional, pois a Constituicdo Federal
prevé que somente podera ser aplicado a excecdo do sigilo das comunicacdes as
comunicacdes telefébnicas. Sendo assim, o legislador ndo poderia incluir nesta
excecdo a comunicacdo telematica, sendo que nestes casos, quando ocorre a
transmissdo de dados o sigilo é absoluto. Para o constituinte, deve haver a
comunicacdo de voz entre 0s comunicadores para caracterizar a comunicagao
telefénica (GOMES; MACIEL, 2018/e-book).

Ja Grinover (1997, p. 25), por sua vez, expfe que este artigo seria

inconstitucional pelo fato de que o artigo 5° da Constituicdo Federal, refere-se a
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comunicagdes telefonicas, ou melhor, somente seria possivel a quebra do sigilo
telefébnico quando fosse utilizada a voz entre os comunicadores. O ideal, segundo o
autor, para que fosse abrangida a comunicacdo telematica, seria a inclusdo da
expressédo “comunicacodes via telefone”.

Além do mais, defendem também que o sigilo das comunica¢fes é um direito
fundamental, e quando nos estamos diante de normas que tratem de garantias
constitucionais, a interpretacao deve ser restritiva, ou seja, deve o intérprete dar uma
interpretacdo menos ampla a Lei (CAPEZ, 2010, p. 555).

Por outro lado, para quem defende que este artigo é constitucional, como € o
caso de Gomes e Maciel (2018/e-book), a expressdo “comunicagcbes de qualquer
natureza” também estaria incluindo as comunicacdes telematicas, ja que, neste caso,
ocorre a transmissao de dados por meio do telefone combinado com a informatica. Os
referidos autores argumentam também que, embora a Constituicdo Federal exigiu
uma lei que regulamentasse o final do inciso Xl e como se trata de liberdade e direitos
fundamentais, o legislador agiu corretamente ao regulamentar sobre a inclusdo das
comunicacdes telematicas.

A doutrina constitucionalista moderna alega que ndo ha direito absoluto, como
€ 0 caso do sigilo das comunicacdes, se assim fosse, facilitaria para que criminosos
utilizasse dessa inviolabilidade para praticar crimes e, consequentemente, nao
responderiam por eles. Neste caso, por exemplo, se fosse levado em consideracao
gue a comunicacao telefénica seria somente quando ha comunicacéo de voz entre 0s
comunicadores, bastaria que o criminoso digitasse a mensagem de texto e nao
utilizasse da voz. E, caso seu aparelho viesse a ser interceptado, esta prova nao
poderia ser utilizada por ir contra o que diz o texto constitucional (GOMES; MACIEL,
2018/e-book).

Devido ao avanco da tecnologia, surgiram diversos meios para que as pessoas
pudessem se comunicar e trocar informacdes, e com isso podemos observar o quanto
é fundamental ampliar o alcance da Lei para assim enquadrar também os meios de
comunicacdo mais modernos (MAXIMILIANO, 1996 apud DEMERCIAN; MALULY,
2014, p. 370). Diversos criminosos utilizam essa tecnologia para cometer delitos,
sendo assim, seria um retrocesso ndo enquadrar a comunicacdo telemética na
comunicacdo telefénica, mesmo ocorrendo a transmissdo de dados e ndo a
comunicacédo de voz (DEMERCIAN; MALULY, 2014, p. 371).
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Um outro ponto de grande importancia discutido pelos doutrinadores é em
relagéo ao artigo 10 da Lei n° 9.296/1996, o qual prevé como crime, a interceptacéo
realizada em comunicacdes telefénicas, informatica e telematica, sem a devida
autorizacdo judicial, ou seja, neste artigo esta incluido tanto a comunicacéo telefénica
guanto a telematica, e, se por acaso o paragrafo unico, do art. 1° da Lei n°® 9.296/1996
fosse inconstitucional, ndo adiantaria a previsao dessa comunicacéo no referido artigo
10.

Enquanto que a Lei, em seu art. 1°, permite que haja interceptacéo, obedecidos
0s requisitos legais, o art. 10 protege a privacidade e a intimidade das pessoas, de
modo que nao ocorra 0 acesso ao conteudo das mensagens, sem autorizacao do juiz
competente, e, preenchidos os requisitos da Lei, essa garantia se mostra presente
tanto na comunicacao telefénica quanto na telematica (GOMES; MACIEL, 2018/e-
book).

Com isso, podemos observar a imprescindibilidade de se considerar ndo s6 as
comunicacdes telefénicas, mas também aquelas em que ha a transmisséao de dados,
como € o caso da citada comunicacédo telematica, jA que a sociedade esta em
constante transformacéo e com ela surge diversos meios para que todos tenham
acesso as mais variadas informacoes.

Mas deve-se atentar também para o fato de que ha crimes que sdo cometidos
utilizando-se dessa evolucao tecnoldgica, portanto, é fundamental a abrangéncia na
Lei de qualquer meio de comunicacdo para que nenhum individuo aproveite dessa
inviolabilidade para praticar condutas delituosas, além do mais como ja foi dito, ndo

ha direito absoluto.

2.5.2 Da interceptacéo telefénica e da questdo da protecao ao sigilo

Para que a medida seja eficaz e atinja seus objetivos, € fundamental que a
realizacdo da diligéncia ocorra sem que o0s investigados tenham ciéncia da
interceptacdo, mas ndo serdo prejudicados quanto as garantias constitucionais, ou
seja, o contraditério nestes casos sera diferido ou postergado, podendo as partes
terem acesso a colheita de provas quando ja estiverem realizadas, sendo que, se
assim nao fosse, a medida seria totalmente ineficaz. Se a pessoa interceptada tiver

conhecimento de que estd sendo grampeada, ndo ird se comunicar pelo telefone e
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muito menos tocaria em assuntos que a pudesse comprometer (CAPEZ, 2010, p.
572).

O art. 8° da Lei n®9.296/1996, faz menc¢éo a preservacao ao sigilo mesmo apos
a colheita de provas, sendo assim podemos notar que esse sigilo se refere ao sigilo
perante terceiros, ou seja, a interceptacédo deve ser de conhecimento do investigado
como também de seu advogado, mas nao podera cair em dominio publico (GOMES;
MACIEL, 2018/e-book).

Com isso, nota-se a necessidade em preservar a intimidade, a privacidade e a
vida privada, tanto do investigado, como também das testemunhas que fazem parte
do processo (GOMES; MACIEL, 2018/e-book).

Diante dessa informacéo, surge duvida quanto ao fato de que a Constituicéo
por um lado prevé que 0s atos processuais serdo publicos, devido ao principio da
publicidade, e por outro, o art. 8° da Lei n° 9.296/1996 estabelece que os autos
apartados referentes a interceptacao telefénica deverao ser mantidos em sigilo. Este
artigo seria constitucional ou néo?

Antes de adentrar neste assunto, vale ressaltar que se formos observar o art.
8° da Lei em estudo, estabelece que as diligéncias referentes a interceptacao ficarao
em autos apartados do processo principal, ou seja, somente havera sigilo nos autos
gue possuem toda a conversa interceptada, com o objetivo de proteger a intimidade e
a privacidade do investigado, e ndo quanto aos autos referentes ao inquérito policial
ou ao processo criminal. Quanto a estes, todos o0s atos serdo publicos e poderao ter
acesso por terceiros.

Desse modo, é elucidativo o entendimento de Gomes e Maciel (2018/e-book)
ao analisar o art. 5°, inciso IX, da Constituicdo Federal (BRASIL, 1988), o qual aduz
que “alei s6 podera restringir a publicidade dos atos processuais quando a defesa da
intimidade ou o interesse social o exigirem”, ou seja, somente nos autos apartados
gue estédo as diligéncias realizadas quanto a interceptacao ocorrera o sigilo emrelacao
a terceiros, ja que neste caso, envolve a intimidade e a privacidade de um individuo.
E guanto aos autos principais, seja o inquérito ou processo criminal, ndo havera este
sigilo, ja que os atos processuais sao publicos.

Diante disso, € inegavel a constitucionalidade, tanto do art. 1° quanto do art. 8°,
ambos da Lei n° 9.296/1996, ao estatuir que os autos deverdo correr em segredo de
justica, pois como ja foi frisado diversas vezes, deve-se proteger a privacidade ndo so

do investigado, mas também daquele que participou da conversa. Portanto, ndo ha
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nenhuma contradicdo com a norma constitucional que prevé que 0s atos processuais
deverdo ser publicos, ja que os autos que conterdo toda a conversa objeto da
interceptacdo deverdo estar apartados ao processo principal, pois, o proprio texto
constitucional garante este sigilo sempre que envolver a vida privada e a intimidade

de alguém.

2.5.3 Da interceptacéo telefénica e da inadmissibilidade da prova ilicita

E de grande importancia mencionarmos que a todos os cidaddos é previsto o
direito de produzir provas e assim ter a oportunidade de se defender contra os fatos
apresentados pela parte contraria em um determinado processo, decorrente do
principio do devido processo legal. Sendo assim, Renato Marcdo (2018, p. 442)
conceitua que “prova é a informacgédo ou o conjunto de informagbes determinadas,
trazidas aos autos em que materializada a persecucdo penal, por iniciativa do
Delegado de Policia, das partes no processo, pelo juiz ou por terceiros”.

Além do mais, preceitua o referido autor que o destinatario das provas € o juiz,
servindo como instrumento para 0 seu convencimento, para que possa analisa-la e
assim decidir da forma mais correta e justa, pois, por meio delas, ficard demonstrado
como os fatos ocorreram (MARCAO, 2018, p. 442). Com isso, nota-se a importancia
de a colheita de provas ser obtida de acordo com as normas do nosso ordenamento
juridico.

Vale ressaltar que, toda prova colhida que n&o observar as normas
constitucionais, legais ou até mesmo principios constitucionais, sdo consideradas
provas ilicitas e devem ser desentranhadas, ou seja, devem ser retiradas de imediato
do processo (BARBOSA, 2013, p. 07).

No direito brasileiro, prevalece a corrente que defende a inadmissibilidade das
provas ilicitas, ou melhor, o juiz ndo pode de forma alguma utiliza-las como base para
fundamentar a sua decisdo, devendo entdo ser desentranhadas imediatamente dos
autos (GOMES; MACIEL,2018/e-book). Podemos verificar também que a prépria
Constituicdo Federal (BRASIL, 1988), em seu art. 5° inciso LVI, prevé a
inadmissibilidade de tais provas ao estatuir que “sédo inadmissiveis, no processo, as
provas obtidas por meios ilicitos”.

Sendo assim, as provas obtidas por meio da interceptacédo telefénica, que néo

observar o que esté previsto na Constituicdo Federal e os requisitos exigidos pela Lei



36

que trata de tal assunto, serdo consideradas provas ilicitas. Portanto, 0 magistrado
ndo podera utiliza-las como base para fundamentar a sua deciséo.

Um outro ponto importante referente as provas ilicitas, no que tange a
interceptacéo, diz respeito as provas derivadas, ou seja, “sdo aquelas licitas em si
mesmas, mas produzidas a partir de um fato ilicito” (CAPEZ, 2010, p. 585). Este
assunto ja foi pacificado pela jurisprudéncia e também pelo Cédigo de Processo
Penal, ao firmarem que toda prova ilicita, seja ela derivada ou ndo, deve ser excluida
do processo, devido a corrente adotada pelo direito brasileiro que se refere a
inadmissibilidade das provas ilicitas.

Uma prova decorrente de outra prova ilicita encontra-se contaminada, ou seja,
mesmo que tenha sido realizada de acordo com as normas legais, mas somente foi
possivel a sua realizagcdo por meio das informacdes obtidas através de uma prova
ilicita ndo podera servir de base para o convencimento do juiz. Esse entendimento
decorre da teoria dos frutos da arvore envenenada (CAPEZ, 2010, p. 585).

Temos como exemplo, uma interceptacédo telefénica que foi realizada sem
autorizacao do juiz competente, através da qual, obteve-se acesso a informacdes de
gue, em um determinado local, existia uma quantidade relevante de drogas, as quais
seriam apreendidas. Sendo assim, como a eventual apreensao decorre de uma prova
ilicita, que no caso seria a interceptacao telefonica, pela teoria dos frutos da arvore
envenenada, tal prova estaria contaminada, e, tendo como base a inadmissibilidade
das provas ilicitas, ela deve ser excluida de forma imediata dos autos, ja que nao
possui nenhum valor juridico (GOMES; MACIEL, 2018/e-book).

H4, contudo, uma excecado a essa inadmissibilidade das provas ilicitas, a qual
seria quando tal prova for utilizada em beneficio do acusado, ou seja, quando for
imprescindivel tal prova para comprovar a sua inocéncia. O STJ e também o STF
admitem tal posicionamento, tendo em vista o principio da proporcionalidade. Se uma
interceptacéo telefénica for realizada por meios ilicitos e somente por ela for possivel
provar a inocéncia de alguém, tal prova serd admitida, pois o que estd em jogo é a
liberdade de um individuo, o que no caso seria muito mais importante do que a
preservacao da intimidade e da privacidade (CAPEZ, 2010, p. 594).

Uma outra questdo que devemos analisar se trata do art. 157, do Codigo de
Processo Penal (BRASIL 1940), que estatui que as provas derivadas das provas
ilicitas devem ser de forma imediata desentranhadas dos autos, ou seja, ndo devera

ser utilizada como base em uma acusacéo. Mas, se por acaso em um determinado
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processo ou investigacao haver a presenca de provas que néo foram derivadas de
provas ilicitas, ou melhor, sdo realizadas de forma independentes destas, tais provas
sdo validas e podem ser utilizadas em uma acusacao, essa teoria € denominada de
fonte independente (GOMES; MACIEL, 2018/e-book).

Essa questdo da admissibilidade de provas derivadas ainda gera controvérsia
por parte da doutrina, porém, em nosso ordenamento juridico, como € o caso do
Cddigo de processo Penal, ja foi assentado que provas derivadas de provas ilicitas
gue forem utilizadas em investigacdo ou em processos sao nulas, pois, se foram
adquiridas a partir de provas que nao observaram a legalidade, consequentemente,
ter4 contaminado todas as outras, por isso devem ser descartadas imediatamente, ja

gue o nosso ordenamento nao permite a sua utilizagao.

2.5.4 Da interceptacéo telefénica e da questdo da prova emprestada

A interceptacdo telefénica, conforme previsto na Lei em estudo e no texto
constitucional, somente pode ser autorizada para a producdo de provas em
investigacao criminal ou instrucao processual penal, ou seja, somente é admitida em
area criminal. Porém, sera possivel utilizar a prova obtida por meio da interceptacéo
em outras areas que nao sejam a penal? Esta € uma questdo delicada e que diverge
entre juristas e doutrinadores.

Quem argumenta ser inconstitucional essa questdo que envolve a prova
emprestada, por exemplo, sdo os doutrinadores Luiz Flavio Gomes e Silvio Maciel
(2018/e-book), os quais entendem que a Constituicdo Federal € clara ao limitar o uso
da interceptacdo somente para casos relacionados com a area criminal. Além do mais,
frisam na questdo de que o assunto diz respeito a garantia constitucional que € o
direito & prova, mas “s6 se admite a prova legalmente obtida e produzida. E um direito,
como outros, submetido a limitagbes” (GOMES; MACIEL, 2018/e-book).

Partem da ideia do constitucionalismo moderno de que néo ha direito absoluto.
O mesmo ocorre no caso em questao, haja vista que mesmo que todos os cidadaos
tenham o direito de produzir provas para que tenham a oportunidade de se
defenderem, a mesma devera ser obtida de acordo com o que prevé a Lei, em respeito
aos principios da legalidade e do devido processo legal.

Por outro lado, renomados autores, como Fernando Capez e Alexandre de

Moraes, se posicionaram no sentido de ser plenamente possivel a utilizacdo dessa
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prova em outras areas que ndo seja a penal, desde que obedecidos os requisitos
legais.

Segundo Capez (2010, p. 577), a utilizacdo da interceptagao telefénica como
prova emprestada, somente € possivel quando a interceptacao for autorizada por juiz
competente e mediante decisdo fundamentada, e também é imprescindivel que em
momento algum seja feita a interceptacdo telefonica e depois permitir que ela seja
utilizada como prova emprestada em processo cujas partes sao diferentes em relagéao
a0 processo originario.

Alexandre de Moraes (2009, p. 61) por seu turno, ressalta que ndo sera possivel
a utilizacdo da interceptacao telefébnica em outro processo, quando ficar comprovado
gue houve “simulacdo ou fraude no curso da investigacdo, no sentido de burlar a
vedacdao constitucional de decretacéo de interceptacdes telefénicas no processo civil
ou administrativo”.

Esse também € o entendimento que predomina na jurisprudéncia atualmente,
e podemos ver diversos julgados dizendo ser possivel a utilizacdo da interceptacao
telefénica como prova emprestada em outro processo diverso do criminal. E o que
podemos analisar com a leitura da ementa do recurso ordinario em mandado de

seguranca, n° 25.495:

EMENTA AGRAVO INTERNO EM RECURSO ORDINARIO EM MANDADO
DE SEGURANCA. IMPOSICAO DA PENA DE DEMISSAO DO CARGO DE
AGENTE DA POLICIA FEDERAL. INTERCEPTACOES
TELEFONICAS AUTORIZADAS JUDICIALMENTE. POSSIBILIDADE DE
SUA UTILIZACAO, COMO PROVA EMPRESTADA, NO PROCESSO
ADMINISTRATIVO DISCIPLINAR. [...] Afigura-se higida a utilizacdo, como
prova emprestada, no bojo do processo administrativo disciplinar,
de interceptacbes telefbnicas autorizadas judicialmente. Precedentes
(BRASIL, STF, 2018, on-line).

Além dos tribunais destacarem que é fundamental a autorizacdo judicial
proferida por juiz competente, deve-se também garantir as partes a observancia aos
principios constitucionais, como o devido processo legal, o contraditério e a ampla
defesa. A partir do momento em que for possivel a utilizacdo da interceptacdo como
prova emprestada, a defesa deve ter acesso a elas e assim ter a oportunidade de se
defender.

Os Tribunais tém frisado muito em suas decisfes que, para que haja a
utilizacdo da interceptagdo como prova emprestada, € imprescindivel que ela tenha

sido feita em observancia aos requisitos legais no processo em que ela foi obtida, sob
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pena de ser considerada prova ilicita e, como consequéncia, devem ser
desentranhadas dos autos. O juiz ndo podera de forma alguma levar em consideracao
uma prova ilicita para formar o seu convencimento (CANCI JUNIOR, 2012).

N&o podemos deixar de citar o art. 372 do Cédigo de Processo Civil (BRASIL,
2015) que estatui que “o juiz podera admitir a utilizacdo de prova produzida em outro
processo, atribuindo-lhe o valor que considerar adequado, observado o contraditorio”.
Sendo assim, é possivel a utilizacao de prova emprestada nos processos da area civil,
mas € claro, deve se atentar as exigéncias que a jurisprudéncia determina, ou seja,
deve ser respeitado os principios do contraditério, da ampla defesa e, principalmente,
o devido processo legal (NEVES, 2018, p. 750).

Como podemos verificar, ndo € unanime a posicdo dos doutrinadores em
relacéo a utilizacdo da interceptacéo telefébnica como prova emprestada, mas uma
coisa € de grande importancia nos atentarmos, a Constituicdo Federal ndo deixou
nenhuma duvida de que somente seria possivel a utilizacdo da interceptacdo em
processos relacionados na area criminal, limitando a possibilidade de utilizacdo desse
meio de prova por se tratar de direito fundamental.

Mas uma coisa é certa, a jurisprudéncia tem adotado um posicionamento
adequado em admitir a interceptacao telefébnica como prova emprestada em casos
excepcionais, ou melhor, em situacdes que, se tal medida nédo fosse admitida, poderia
ocorrer que determinados direitos ndo seriam tutelados de forma efetiva, ndo somente
direitos individuais, mas também direitos que pertencem a uma coletividade. O fato é
gue, nestes casos, havera uma violacédo a intimidade de um cidad&o, porém, como
nao ha direito absoluto, tal medida tornaria justificavel se fosse admitida apenas em
casos excepcionalissimos, que tivessem em vista o interesse publico em tutelar um
direito de alguém e observado pela autoridade competente o principio da

razoabilidade.

2.5.5 Da legitimidade para requerer e da delimitacdo do objeto no pedido para

a interceptacéo telefénica

O art. 3° da Lei n°® 9.296/1996 elenca quem sao os legitimados para solicitar a
interceptacdo telefénica, os quais sdo a autoridade policial, o representante do
Ministério Publico e também especifica que este tipo de diligencia podera ser

determinado pelo juiz, de oficio.
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A possibilidade da vitima ou do querelante requerer a realizagcdo da
interceptacdo ndo esta elencada no dispositivo em estudo, porém, ha quem a defenda
devido ao fato de a Constituicdo Federal estabelecer como garantia fundamental o
direito a prova (GRINOVER, 1997, p. 29). Além do mais, para que o querelante possa
requerer a interceptacao, € imprescindivel que seja observado todos os requisitos que
a Lei estabelece, ou seja, deve haver autorizacdo judicial proferida por juiz
competente; deve ser impossivel chegar a conclusdo de um determinado caso, se ndo
for pela interceptacdo; o crime deve ser punido com reclusdo e também deve haver
uma decisdo judicial fundamentada para tanto (RANGEL, 2009 apud SILVA, G,
SILVA, A., 2017, p. 23).

Além do mais, por exemplo, em uma acéo penal privada, o querelante, que é o
titular da acdo penal, também teria a legitimidade em requerer que fosse feita a
realizacdo desse tipo de prova, principalmente quando néo ter outra forma de obter
provas, sendo pela interceptacéo telefonica. Se assim néo fosse, seria impossivel a
producéo de provas para comprovar determinado fato e consequentemente poderia
ocorrer a violacdo ao contraditério e ao devido processo legal (GOMES; MACIEL,
2018/e-book).

Em relacdo ao advogado, também ndo ha mencéo a esta possibilidade, mas
Capez (2010, p. 565) expde que este poderia fazer, desde que tanto a autoridade
policial quanto o Ministério Publico tomassem conhecimento e solicitassem ao juiz
competente a realizacédo para tal ato, desde que, é claro, preenchidos os requisitos
legais.

Mas o que acaba gerando muita discussao se refere ao fato de o juiz determinar
de oficio a realizac&o da interceptacao telefébnica. Muitos autores defendem ser este
ato inconstitucional, pois entendem que além de violar os principios constitucionais do
contraditério e do devido processo legal, poderia até mesmo comprometer a
imparcialidade do juiz.

E valido ressaltar que com a aprovacéo da Lei n® 13.964, de 24 de dezembro
de 2019, conhecida como Pacote Anticrime, houve diversas alteracdes na legislacéo
processual e também na legislacdo penal, uma delas é a proibicdo do juiz de
determinar de oficio a prisdo preventiva, devendo haver o requerimento do Ministério
Publico ou a representacdo da autoridade policial.

Portanto, o artigo 311 do Cédigo de Processo Penal (BRASIL, 1941) que previa

gue o magistrado podia agir nestes casos de oficio, passa agora a ter uma nova
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redacdo a qual determina que “em qualquer fase da investigagdo policial ou do
processo penal, caberd a prisdo preventiva decretada pelo juiz, a requerimento do
Ministério Publico, do querelante ou do assistente, ou por representacao da autoridade
policial”.

O aludido Pacote Anticrime também criou uma inovagéo que visa assim garantir
a imparcialidade do magistrado, denominada de “juiz de garantias”. Este ficara
responsavel por verificar a legalidade durante os atos praticados na investigacéo,
sempre com o intuito de preservar a imparcialidade do juiz responsavel por conduzir
o andamento do processo, além de garantir direitos e garantias dos investigados e
também daqueles que fardo parte dos autos (NERES, 2020).

Porém, os dispositivos que determinam a criacdo de tal medida, foram
suspensos por deciséo liminar do Ministro Dias Toffoli, pelo fato de ndo ser possivel
implantar tal medida em todo o pais em apenas 30 (trinta) dias como determina o
Pacote (NERES, 2020).

E importante mencionarmos também que o referido Pacote, em seu art. 3°, XI,
alinea a, estabeleceu que o juiz de garantias tera a capacidade para decidir qualquer
requerimento que solicita a realizacdo da interceptacdo telefénica, seja em
comunicacdes telefénicas ou telematicas. Tais dispositivos foram recebidos pelos
juristas como sendo uma medida positiva e que fara com que o magistrado possa
conduzir o processo sem estar comprometida sua imparcialidade e ndo correndo o
risco de preferir decisdes injustas (NERES, 2020).

Quanto a discussao referente a possibilidade de o juiz determinar a

interceptacao telefonica de oficio, Gomes e Maciel (2018/e-book) lecionam que:

No nosso modo de entender, € manifesta a inconstitucionalidade do art. 3° da
Lei 9.296/1996, na parte em que autoriza o juiz a decretar de oficio a
interceptacdo na fase pré-processual, por violagdo, em especial, ao principio
da imparcialidade do juiz e a ao sistema acusatério de processo.

No mesmo sentido se posicionou Paulo Rangel (2015, p. 58) ao argumentar
gue o juiz somente deveria determinar que seja feita a interceptacao na fase judicial,
pois, como foi frisado anteriormente, ao determinar que tal meio de prova seja
realizado durante o inquérito policial sua imparcialidade estaria comprometida.

Sendo assim, defendem também que no sistema acusatorio, o qual € adotado
pela Constituicdo Federal, o juiz ndo possui a fungéo de investigar (funcdo atribuida a

Policia Civil e Federal), de acusar e muito menos a atribuicdo para a colheita de
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provas. Se assim fosse, estaria caracterizado o sistema inquisitorio, em que 0 juiz
participa da colheita de provas, o que poderia ocasionar violagdo ao principio do
contraditério. Entendem também que o juiz deve estar distante das partes, além de
ser essencial haver a paridade de armas entre a acusacdo e defesa (GOMES;
MACIEL, 2018/e-book).

No que diz respeito a frase processual, argumentam que o art. 3° da Lei n°
9.296/1996 deve ser interpretado em conjunto com o art. 156, inciso I, do Codigo de
Processo Penal, ou seja, na fase processual, o juiz pode agir de oficio, mas de forma
suplementar, apenas para a realizacdo de diligéncias quando houver algum ponto
controvertido das provas apresentadas pelas partes (GOMES; MACIEL, 2018/e-
book).

Fernando Capez por seu turno, compartilha a ideia de Rangel ao destacar que
0 juiz ndo podera decretar a interceptacéo de oficio apenas na fase da investigacao
policial, porém, quando estiver no curso do processo, o magistrado podera agir de tal
modo, tendo como base os principios da verdade real e do livre convencimento
motivado. Além do mais, destacam também que, na fase pré-processual, a
legitimidade somente seria da autoridade policial e do Ministério Publico (RANGEL
apud CAPEZ, 2010, p. 566).

Apbs mencionarmos os legitimados para solicitar a interceptacéo telefénica,
fundamental observamos que o pedido para a realizacdo de tal prova deve também
seguir alguns requisitos para que seja valido, como por exemplo, devendo ser feito
de forma clara, objetiva e detalhada, especificando os sujeitos, 0s meios que serao
empregados, a tecnologia utilizada na interceptacdo, a linha telefébnica que sera
interceptada, as provas que existem acerca do delito cometido como também indicios
de autoria ou participacédo (CAPEZ, 2010, p. 567-568).

Além disso, deve estar especificado também a necessidade da realizacao da
interceptacéo telefnica, ou seja, deve o requerente demonstrar que, somente pela
interceptacéo, é possivel comprovar determinado fato, ndo havendo como desvendar
algum assunto controvertido em um determinado caso concreto por outros meios de
prova que ndo sejam a interceptacao, ficando demonstrado a sua imprescindibilidade
(GOMES; MACIEL, 2018/e-book).

E se em uma determinada situacao for realizada uma interceptacao telefénica
onde ocorra a descoberta de outros crimes ou envolvimento de outros sujeitos? As

provas obtidas por meio desta interceptagéo serdo validas? Neste caso denominamos
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de descoberta fortuita ou entdo encontro fortuito, que nada mais € do que a descoberta
da pratica de um delito ou entdo a existéncia de outros sujeitos que apresentam
conexao com o fato investigado na interceptacdo (GOMES; MACIEL, 2018/e-book).

Como foi mencionado, o pedido da interceptacdo deve conter de forma clara
qual sera o delito objeto da interceptacdo, bem como o sujeito que serd interceptado,
podendo acontecer de descobrir, a partir dessa interceptagéo, que o investigado
praticava outros crimes ou o0 envolvimento de outras pessoas no delito, além daquele
gue esta sendo investigado (GOMES; MACIEL, 2018/e-book).

Doutrinadores como Luiz Flavio Gomes e Silvio Maciel defendem que deve
haver conexao entre o fato descoberto ou o novo sujeito com o fato que esta sendo
objeto da investigacdo, e, consequentemente, da interceptacdo. Além do mais,
argumentam que, quando n&do haver essa conexdo, os fatos deverdo ser
imediatamente comunicados ao juiz, ja que ndo podem ser levadas em consideracao
para ser objeto de acusag&do no processo em que ocorreu a interceptacdo, podendo
apenas servir como noticia criminis para a abertura de uma nova investigacao se for
o caso (GOMES; MACIEL, 2018/e-book).

Apesar de a doutrina ressaltar a importancia da conexao, podemos verificar que
a jurisprudéncia tem se assentado no sentido de que ndo ha necessidade de se
comprovar a relacéo do fato investigado com a descoberta de novos crimes ou até

mesmo de novos sujeitos, como podemos verificar no Recurso Especial n® 1.465.966:

N&o h4 ilicitude no encontro fortuito de prova em interceptacéo telefbnica,
sendo possivel o uso do elemento probatério colhido, ainda que o réu néo
figure como investigado na diligéncia efetivada e que o crime descoberto ndo
guarde elemento de conexdo com aquele gue motivou a interceptacdo
(BRASIL, STJ, 2017, on-line).

O pedido deve ser feito de forma escrita, mas o art. 4° da Lei em estudo traz a
possibilidade de ser realizado de forma verbal, quando se tratar de casos
excepcionais, desde que obedecidos os requisitos legais, sendo que, neste caso, sera
reduzido a termo. O mesmo ndo ocorre com a autorizacdo judicial, que deve ser
obrigatoriamente de forma escrita (CAPEZ, 2010, p. 568).

Ainda, em relagéo ao pedido, 0 juiz tem um prazo para decidir se concorda ou
ndo com a solicitacéo feita para a interceptacédo, sendo este um prazo maximo de 24
(vinte e quatro) horas, salvo quando houver justa causa, oportunidade em que este

prazo pode ser prorrogado por igual periodo (GOMES; MACIEL, 2018/e-book).
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2.5.6 Do prazo para a interceptagéao

O art. 5°, da Lei n®9.296/1996 prevé que o prazo para a interceptagcao deve ser
de no maximo de 15 (quinze) dias. No entanto, o dispositivo em questdo traz a
possibilidade de se prorrogar este prazo por igual periodo, desde que fique
caracterizada a sua imprescindibilidade.

Muito se discute sobre a possibilidade de ser prorrogado este prazo por quantas
vezes forem necessarias quando se tratar de um caso complexo, ja que, neste caso,
havera violacdo a intimidade e a privacidade, e, em se tratando de direitos
fundamentais, tais medidas ndo podem ter prazo indefinido.

Alexandre de Moraes (2009, p. 63-64) destaca que a interceptacao podera ser
prorrogada mais vezes desde que for demonstrada a necessidade da medida e
devendo ter uma deciséo judicial fundamentada, apresentando todos os requisitos
legais, e, também especificar de forma clara e objetiva que a interceptacédo é
indispensavel para uma determinada investigacdo. O autor ainda destaca sobre a
observancia ao principio da razoabilidade, ou seja, embora entende ser possivel a
prorrogacdo dessa medida, ela ndo pode ser realizada por um prazo totalmente
excessivo, ja que se trata de garantias fundamentais.

No mesmo sentido se posiciona Luiz Flavio Gomes e Silvio Maciel (2018/e-

book) ao estatuir que:

A renovagdo, pela lei, s6 pode ocorrer uma vez. Fora disso, somente quando
houver justificagdo exaustiva do excesso e quando a medida for
absolutamente indispensavel, demonstrando-se, a cada renovagéo, essa
indispensabilidade. Justificando -se exaustivamente o excesso de prazo, a
prova ganha validade, mas esse excesso nao pode ofender a razoabilidade.

Sendo assim, como podemos perceber, € aceito pela doutrina tal entendimento
de que quando ficar demonstrada a necessidade de prorrogar tal medida e, havendo
decisdo judicial fundamentada, a realizacéo da interceptacdo sera valida.

Esse também é o entendimento da jurisprudéncia, como podemos verificar no
julgamento do REsp n° 1.611.030, do Ministro Relator Ribeiro Dantas, que argumenta

que:
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[.]

Embora a Lei 9.296/1996 estipule prazo de 15 (quinze) dias, para a
interceptacdo de comunicacdes telefonicas, renovavel por igual tempo, as
prorrogacfes podem se estender por periodos superiores ao previsto em lei,
desde que devidamente motivadas (BRASIL, STJ, 2017, on-line).

Vale ressaltar, diante dos fatos expostos, que parece razoavel os argumentos
apresentados pela doutrina e pela jurisprudéncia, pois, se formos analisar caso a
caso, realmente existem aqueles que demandam uma maior complexidade e faz
necessario que sejam adotadas medidas para que torne o resultado das investigacdes
mais eficaz. Mas, é fundamental uma decisdo judicial bem fundamentada, que
demonstre que a prorrogacao da interceptacéao € indispensavel, e, de forma alguma,

podera ultrapassar o prazo necessario violando o principio da razoabilidade.

2.5.7 Dos crimes da interceptacao e do artigo 10 da Lei n°® 9.296/96

Devemos nos atentar para o art. 10°, da Lei n® 9.296/1996 (BRASIL, 1996),
gue preveé que “constitui crime realizar interceptacao de comunicacdes telefonicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizacdo judicial ou
com objetivos ndo autorizados em lei”.

Tal dispositivo tipifica como crime a conduta de realizar a interceptacdo sem
estar preenchidos alguns requisitos legais, 0s quais s&o, interceptacdo sem
autorizacao do juiz competente ou com objetivos que ndo estejam previstos em lei,
como por exemplo, utilizar da interceptacéo telefénica para casos em que nao seja
para investigacdo criminal ou instrucdo processual penal. Portanto, se qualquer
conduta for praticada nessas hipéteses por um determinado sujeito,
consequentemente este sera responsabilizado pelo crime de interceptacao telefénica.

Ao analisar o artigo em questéo, podemos verificar que ele traz duas situacdes
gue poderdo ser analisadas separadamente. A primeira delas trata da interceptacéo
realizada sem que fossem observados o0s requisitos que a Lei exige, 0s quais foram
elencados no paragrafo anterior, podendo ser praticado por qualquer pessoa, hao
sendo necessario uma condicdo especial para o sujeito ativo (CAPEZ, 2010, p. 580).

A segunda hipoétese trata-se de quando uma determinada pessoa que teve
conhecimento da realizacdo da prova ou teve acesso de forma licita as mensagens

interceptadas e viola o dever de sigilo. Nesse caso, estamos diante de crime préprio,



46

ou seja, exige-se algumas condicdes especiais para o sujeito ativo, ndo podendo ser
praticado por qualquer individuo (CAPEZ, 2010, p. 580).
Sendo assim, Gomes e Cervini (1997 apud CAPEZ, 2010, p. 580) destacam

que o

[...] sujeito ativo s6 pode ser quem por seu cargo (juiz, promotor, autoridade
policial), funcéo (perito, p. ex) ou profissdo (empregado de concessionarias
telefénicas, advogado) venha a ter conhecimento da instauracdo do incidente
de interceptacdo ou das diligéncias, gravac®fes e transcri¢cdes.

Grinover (1997, p. 34) por seu turno, destaca que estas pessoas possuem 0
dever de sigilo, ndo devendo de forma alguma possibilitar que estas informacdes
cheguem ao conhecimento de terceiros.

Podemos mencionar como exemplo neste caso, a violagdo do sigilo das
conversas interceptadas entre o ex-presidente Luis Inacio Lula da Silva e a ex-
presidente Dilma Rousseff. O magistrado exonerado, Sergio Moro, que conduzia o
processo da Lava Jato na época dos fatos, determinou que fosse quebrado o sigilo do
conteudo das mensagens e permitiu que caissem em dominio publico com o
argumento de que o0 assunto se tratava de interesse publico. Porém, fica evidente a
pratica do crime de interceptacédo do referido art. 10, uma vez que, em momento
algum, o juiz exonerado poderia permitir que terceiros tivessem acesso as
mensagens, mesmo em se tratando de autoridades, além de as provas serem
consideradas ilicitas (GOMES; MACIEL, 2018/e-book).

Além do mais, tanto o art. 1° quanto o art. 8°, ambos da Lei de Interceptacao
Telefénica, preveem que o procedimento deve ser realizado em segredo de justica e,
apos a realizacdo de tal meio de prova, este sigilo deve ser mantido, ja que envolve
direitos fundamentais como a intimidade e a privacidade do acusado, de testemunhas
e de terceiros que participam da conversa.

Em relacdo ao sujeito passivo nessa situacao que envolve pessoas que violam
o dever de sigilo, € interessante observar que se acontecer a quebra durante a
interceptacédo, teremos como sujeito passivo o Estado, ja que perdeu a oportunidade
para a producdo e obtencdo de prova em um determinado caso concreto, podendo
ocorrer também violacdo ao interesse publico. E, se porventura, terceiros terem
acesso ao conteudo das conversas por meio de pessoas que deveriam manter o sigilo,
0 Sujeito passivo sera as pessoas que participam da conversa, ou seja, 0S proprios
interlocutores (CAPEZ, 2010, p. 581).
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Além disso, o referido dispositivo tratou de tutelar ndo sé as comunicacdes em
que é utilizada a voz pelos interlocutores como é o caso da comunicagéo telefonica,
mas também tutelou as comunicacgdes teleméticas, em que ha transmisséo de dados
por meio do telefone, ou seja, cometeria crime aquele que, ndo observando 0s
requisitos que a Lei determina, intercepta o telefone de um determinado individuo e
consegue ter acesso a mensagens que foram transmitidas tanto por meio da fala como
também pela forma escrita (GOMES; MACIEL, 2018/e-book).

Enquanto que a proépria Lei traz as hipbteses e o0s requisitos que devem ser
observados para que a interceptacdo seja valida, o artigo 10 nada mais € que uma
tutela dos direitos fundamentais, como a intimidade e a vida privada, tendo como
objetivo evitar que estes sejam violados de forma arbitraria e sem autorizacéo judicial
competente (GOMES; MACIEL, 2018/e-book).
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CAPITULO 3 DOS REQUISITOS LEGAIS PARA A INTERCEPTACAO
TELEFONICA E O BLOQUEIO DE APLICATIVO DE MENSAGENS

3.1 DOS APONTAMENTOS DO ARTIGO 2° DA LEI N°9.296/1996

Como foi estudado anteriormente, a interceptacdo telefénica é um
procedimento em que deve ser observado o que diz a legislacdo, como também o
artigo 5°, da Constituicdo Federal, sob pena de ser considerada ilicita, ndo podendo
ser utilizada para incriminar uma determinada pessoa. Com a observancia de tais
requisitos, serdo respeitados os direitos e garantias fundamentais, além de néo
permitir que a interceptacéo seja realizada sem qualquer fundamento legal e seguro
(GOMES; MACIEL, 2018/e-book)

E imprescindivel que o magistrado fique atento ao que prevé a Lei, pois ela traz
todos os aspectos processuais, bem como 0 momento em que esta prova podera ser
realizada. Tais pressupostos para a interceptacao estao previstos no artigo 2° da Lei
n°® 9.296/1996 (BRASIL, 1996), que dispbe o seguinte:

N&o serd admitida a interceptacdo de comunicacdes telefénicas quando
ocorrer qualgquer das seguintes hipoteses:

| - ndo houver indicios razoaveis da autoria ou participacdo em infracéo penal;
Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no maximo, com pena
de detencéo.

Sendo assim, apos realizar a leitura do referido artigo, verifica-se que o primeiro
pressuposto é a presenca de indicios de autoria e materialidade, ou seja, deve haver
a fumus boni iuris, que nas palavras de Gomes e Maciel (2018/e-book) significa
“provas reveladoras do cometimento de um delito”. Com isso, é importante salientar
gue para que a interceptacdo seja deferida pelo magistrado, deve haver provas
objetivas e concretas sobre um determinado crime.

Além do mais, defendem os referidos autores que € fundamental que ja exista
uma investigacdo ou que haja processo em curso sobre um determinado fato. Com
isso, é possivel que o juiz possa fundamentar a sua decisdo em realizar a
interceptacdo com base em fundamentos seguros e concretos, jA& que com a
existéncia de uma investigacdo ou processo em andamento h& indicios fortes de

autoria e materialidade. Sendo que a primeira se refere “a probabilidade de autoria ou
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participagdo numa infragdo penal” e a segunda a “probabilidade de existéncia de
existéncia de infracdo penal” (GOMES; MACIEL,2018/e-book).

No mesmo sentido se posicionou Fernando Capez (2010, p. 563) ao estatuir
gue, como se trata de medida excepcional relacionado ao direito constitucional que se
refere ao sigilo das comunicacdes telefonicas, uma interceptacdo jamais podera ser
feita para que se possa iniciar uma investigagdo, como também tal meio de prova ndo
pode ser realizada com base em uma mera suspeita.

Como foi frisado anteriormente, o juiz deve se atentar a tais pressupostos para
gue seja feita a interceptacéo, devendo colocar em sua decisdo que tal medida foi
baseada em indicios de autoria e materialidade em relacdo a tal sujeito que sera
interceptado, possuindo fundamentos objetivos e concretos, sempre buscando
realizar tal meio de prova de forma legal e atendendo aos requisitos legais para que a
medida seja eficaz.

Vale ressaltar que o Superior Tribunal de Justica, por meio do Recurso
Ordinario em Habeas Corpus n° 107026, também assentou a ideia de que é
fundamental a existéncia de indicios de autoria e materialidade para a realizacdo da
interceptacdo telefonica, bem como a imprescindibilidade de haver uma deciséo
judicial motivada baseada em argumentos provaveis para que tal medida seja licita.
Vejamos:

RECURSO ORDINARIO EM HABEAS CORPUS. INTERCEPTAGAO
TELEFONICA. ALEGAGAO DE FALTA DE JUSTA CAUSA.

NECESSIDADE DEMONSTRADA. AUSENCIA DE ILEGALIDADE.
RECURSO EM HABEAS CORPUS IMPROVIDO.

[.]

2. A autorizacdo judicial para interceptacdo telefébnica deve ser
fundamentada e indicar a forma e o prazo de execucdo da diligéncia, que
nao pode exceder quinze dias. Além disso, deve restar demonstrada a
necessidade da medida e a presenca de indicios suficientes de autoria e
materialidade dos delitos investigados (BRASIL, STJ, 2019, on-line).

Em relacdo ao segundo pressuposto, que se refere a imprescindibilidade da
medida, diz respeito ao fato de que a interceptacdo deve ser realizada em ultimo caso,
ou seja, quando nao puder chegar a conclusdo sobre um determinado fato sem ser
pela interceptacdo telefénica. Se por acaso for realizada a interceptacdo e sendo
perfeitamente possivel realizar outros meios de prova em relacdo a algum fato
delituoso, tal interceptagéo € considerada ilicita, ndo podendo de forma alguma ser

considerada para embasar a acusagao da pessoa interceptada.
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Trata-se entdo de uma medida de ultima ratio, ndo podendo ser feita havendo
outros meios legais menos gravosos em relacao a pessoa interceptada, ou seja, como
ja foi frisado vérias vezes, a interceptacédo viola os direitos a intimidade, privacidade,
como também liberdade de comunicac¢do. Sendo assim, se existir outras medidas
cabiveis que nao violem tais direitos, o magistrado ndo deve de forma alguma
autorizar a interceptacéo (CANCI JUNIOR, 2012, p. 04)

Neste ponto, mostra-se primordial que a decisao judicial seja fundamentada e
demonstre de forma clara e objetiva a necessidade de realizar a interceptacdo, nao
sendo possivel angariar provas por outros meios, sendo denominado de periculum in
mora, ou melhor, deve-se demonstrar o perigo de nao realizar a interceptacao e
ocorrer a perda da prova, dificultando ainda mais a investigacdo de uma conduta
criminosa (CAPEZ, 2010, p. 564-565).

Sao caracteristicas fundamentais do periculum in mora: a necessidade e a
excepcionalidade. Sendo assim, é imprescindivel que fique provado a urgéncia em se
realizar tal meio de prova e que nao ha outros meios menos gravosos para realizar a
investigacdo. Embora temos por um lado o interesse publico em se realizar tal
investigacdo, de modo que evite com que aumente a pratica de condutas delituosas,
por outro temos os direitos a privacidade e a intimidade que serdo violados, nao
somente dos acusados ou testemunhas, mas também de terceiros que fazem parte
das conversas interceptadas, e, a partir de tal ponto € possivel verificar a importancia
em se utilizar da interceptacdo como ultima ratio (GRINOVER, 1997, p.28).

Outro ponto de grande importancia se refere ao fato de nao existir outros meios
de prova para a investigacao a ndo ser a interceptacéo, porém, apos a realizacao de
tal medida, é possivel realizar a producao de provas utilizando meios menos gravosos.
Em relacéo a isso, ha doutrinadores que entendem que a interceptacdo neste caso
seria licita, pois, no momento da interceptacdo nao havia outros meios, o que so6 veio
a surgir apés a mesma.

Nesse sentido se posiciona Luiz Flavio Gomes e Silvio Maciel (2018/e-book) ao
estatuir que “[...] passada a ‘urgéncia’, pode ser que se descubra, depois da
interceptacdo, que havia outros meios disponiveis. Mas, se ndo eram evidentes no
momento da decisdo, a interceptagao é valida”.

A partir de tal premissa, nota-se a responsabilidade por parte dos magistrados
ao deferir uma interceptacdo, pois devem sempre agir com equilibrio, analisando os

meios possiveis para realizar a investigacdo, a imprescindibilidade da interceptacao,
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como também os direitos do individuo. Em havendo outros meios que néo violem a
intimidade da pessoa interceptada, o juiz ndo deve de modo algum permitir que a
interceptacdo ocorra, tendo vista o principio da intervencdo minima do Estado, ou
melhor, o Estado deve utilizar as medidas que sejam necessarias para a conclusdo
de uma investigacdo, sempre, € claro, observando aquelas que forem menos
agressivas aos direitos individuais (GOMES; MACIEL, 2018/e-book).

O principio da intervencdo minima do Estado € garantido pela Constituicdo
Federal e visa com que o Estado néo utilize de meios que possam violar os direitos e
garantias dos cidadaos, sendo possivel a utilizacdo de outras medidas menos lesivas
gue podem garantir a protegdo de um bem juridico. Sendo assim, “se outras formas
de sancgé&o ou outros meios de controle social revelarem-se suficientes para a tutela
desse bem, a sua criminalizagao é inadequada e ndo recomendavel” (BITENCOURT,
2000, p. 11).

Como podemos analisar, tal principio serve como um orientador para que o juiz
possa analisar e deferir a realizacdo de uma interceptacéo, e como tal medida envolve
a violacao de direitos fundamentais, deve ser utilizada quando nédo é possivel obter
resultados congruentes em uma investigacdo através de outros meios menos
agressivos.

A jurisprudéncia do STJ também firmou o entendimento de que a nao
demonstracao da imprescindibilidade da interceptacédo utilizando-se de fundamentos
concretos e objetivos torna a interceptacao telefénica ilegal, como podemos perceber

na leitura do Habeas Corpus n°® 421.914, que estatui que:

[.]

1. O sigilo das comunicacdes telefénicas € garantido no inciso XlI do art. 5°
da Constituicdo Federal. Para que haja o seu afastamento, exige-se ordem
judicial fundamentada (art. 93, IX, da CF), com a demonstrac@o de razoaveis
indicios de autoria, indispensabilidade da medida e ser infracdo penal
imputada punivel com detengéo (art. 2° da Lei n. 9.296/1996). 2. Em relacéo
ao deferimento da gravosa medida unicamente em razdo da gravidade da
conduta dos acusados, pelo fato de serem policiais militares e civis, sem
demonstrar, diante de elementos concretos, qual seria 0 nexo dessas
circunstancias com a impossibilidade de colheita de provas por outros meios,
mostra-se inviavel o reconhecimento de sua legalidade (BRASIL, STJ, 2019,
on-line).

No gue tange ao terceiro pressuposto, este se refere ao fato de que néo sera
admitida a interceptacdo telefénica nos crimes punidos com no maximo pena de

detencéo, ou seja, somente é possivel nos crimes punidos com reclusao. Isso porque
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o legislador preocupou-se em garantir que seja deferida a interceptacdo apenas aos
crimes mais grave. Além do mais, “se o delito que esta sendo investigado for punido
com detencéo, prisdo simples ou exclusivamente com multa, a diligéncia ndo podera
ser executada” (DEMERCIAN; MALULY, 2014, p. 372).

Gomes e Maciel (2018/e-book) argumenta que, para que seja deferida a
interceptacédo telefénica, deve haver um fato que esteja sendo investigado ou que
tenha indicios inequivocos de autoria e materialidade de uma conduta delituosa, pois,
como ja foi dito anteriormente, a interceptacdo € pés-delitual, ou seja, deve ser feita
apos a ocorréncia de uma pratica delituosa.

Ha uma grande discussao por parte dos doutrinadores referente ao principio da
proporcionalidade, sendo que, ao permitir que a interceptacdo seja feita em crimes
punidos com detencéo, poderia levar a um exagero. Porém, em alguns casos, poderia
ocorrer uma limitagdo, principalmente no que se refere ao crime de ameaca, que na
maioria dos casos ocorre por meio do telefone, e, como tal delito € punido com
detencao, ndo seria possivel determinar a interceptacéo (CAPEZ, 2010, p. 564).

Em relacéo ao crime de ameaca, que na maioria das vezes ocorre por meio do
telefone, n&o seria viavel a determinacéo da interceptacao tendo em vista a protecéao
de um bem juridico de maior valor que esta prestes a ser violado por meio da ameaca,
como por exemplo, um homicidio? Se um determinado sujeito ameaca tirar a vida de
alguém e somente por meio da interceptacéo € possivel provar tal fato, devemos nos
atentar ao fato de que, com a determinacéo para a realizacdo desse meio de prova,
pode-se evitar que a ameaca seja cumprida, protegendo assim o direito a vida, que
nao pode de forma alguma ser sacrificado tendo em vista o direito a intimidade de
alguém.

Ha quem defenda que deve haver um sobrepeso por parte dos juizes tendo em
vista o principio da proporcionalidade, como € o caso de Luiz Flavio Gomes e Silvio
Maciel (2018/e-book), ao defender que o juiz deve tomar uma certa cautela ao deferir
a interceptacdo em qualquer crime punido com reclusédo, o que poderia levar a uma
discussdo acerca de sua validade, devendo entdo sempre agir com equilibrio e
balancear o interesse publico e a interven¢do minima do Estado na privacidade dos
cidadaos.

Frisando também que, devem acima de tudo sobrepesar os bens juridicos em

guestao, ndo devendo de forma alguma sacrificar o bem juridico que é o sigilo das
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comunicacdes telefénicas e permitir que haja interceptagédo objetivando tutelar bem
juridico de menor valor (GOMES; MACIEL,2018/e-book).

Um outro ponto questionavel se refere ao fato da jurisprudéncia ter considerado
como valida a interceptacao telefénica quando ocorre o encontro fortuito de crimes
punidos com detencdo, ou seja, é realizada uma interceptagdo em que o0 crime
praticado € punido com reclusdo, porém, € descoberto a pratica de outro delito, mas
punido com detencgéo.

Nestes casos, os tribunais superiores tém admitido tal meio de prova como

licita. Vejamos o trecho do julgamento proferido no agravo regimental n® 624.214:

O Supremo Tribunal Federal como interprete maior da Constituicdo da
Republica, considerou compativel com o art. 5°, XlIl e LVI, o uso de prova
obtida fortuitamente através de interceptacdo telefénica licitamente
conduzida, ainda que o crime descoberto, conexo ao que foi objeto da
interceptaco, seja punido com detencgéo (BRASIL. STF, 2010, on-line).

Alexandre de Moraes (2009, p. 69) também compartilha do mesmo

entendimento, e destaca que:

Na hipétese de “crime -achado” ser conexo com o crime objeto principal da
investigacdo, descabivel seria a decretacdo da ilicitude da prova,
independentemente de o mesmo ser apenado com reclusdo ou detenc¢éo, por
encontrar-se no &mbito da investigacao inicial.

Por outro lado, ha quem defenda que este ndo seria 0 posicionamento mais
correto, pois ocorreria violacdo ao texto de lei, onde permite que a interceptacao seja
feita somente em crimes punidos com reclusdo e que em momento algum pode-se
fazer interpretacdo extensiva da norma vigente (GOMES; MACIEL, 2018/e-book).

Em relacdo a este assunto, prevalece na jurisprudéncia a admissdo da
interceptacdo quando ocorre a descoberta de outro crime cuja pena aplicada seja de
detencao, desde que seja conexo ao crime objeto de investigacao.

No que tange a descoberta de novos envolvidos durante a realizacdo da prova,
a discusséo paira sobre a possibilidade de a autorizacao da interceptacao abranger
tanto a pessoa interceptada como também os novos interlocutores. Fernando Capez
entende da mesma forma que Vicente Greco Filho ao defender que é fundamental
admitir tal prova, sob pena de ineficacia da medida, pois em alguns casos pode levar
a descoberta de outras pessoas que estao praticando a conduta delituosa enquanto
descobre a inocéncia daquele que ndo cometeu o crime que é objeto da diligéncia
(GRECO FILHO, 1996 apud CAPEZ, 2010, p. 576).
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Como podemos analisar, o legislador, ao criar a Lei de Interceptacao
Telefénica, objetivou que a interceptacdo nao fosse realizada em qualquer situacao,
mas somente quando ndo fosse possivel obter provas suficientes da pratica de um
crime por outros meios menos lesivos, tendo em vista, é claro, tutelar direitos que
dizem respeito ao interesse publico, e que possuem um valor muito maior que o direito
a privacidade, como por exemplo, o direito a vida. Por isso mesmo, deve-se ressaltar
gue os magistrados devem se atentar a todos 0s requisitos legais e ao mesmo tempo
aja com proporcionalidade, verificando as peculiaridades de cada caso concreto.

3.2 DO CARATER FUNDAMENTAL DE UMA DECISAO JUDICIAL
FUNDAMENTADA PARA A REALIZACAO DA INTERCEPTACAO TELEFONICA

A existéncia de uma deciséo judicial fundamentada € imprescindivel para a
validade da interceptacdo, como ja foi frisado anteriormente, e, ndo havendo tal
decisao proferida por autoridade competente, tal meio de prova ndo podera de forma
alguma servir de base para a fundamentar uma acusacao e, consequentemente, sera
considerado ilicito.

E de grande importancia atentar a estes requisitos, pois mesmo que a
interceptacdo seja realizada respeitando os pressupostos que a Lei n° 9.296/1996
estabelece, em ndo havendo uma decisdo judicial que justifique os motivos da
realizacdo de tal medida, bem como a identificacdo dos sujeitos e o objeto, a prova
realizada sera nula, ndo podendo ser admitida em um determinado processo, 0 que
acarretaria ineficacia da medida. Além do mais, poderia fazer com que ocorresse a
perda da prova mesmo se comprovado que a pessoa interceptada praticava uma
conduta delituosa (TAVARES, 2009, p. 650).

Arealizacao da interceptacéo telefénica envolve a quebra de direitos garantidos
pela Constituicdo Federal, como o sigilo as comunicacdes telefénicas e também o
direito a intimidade e a liberdade de comunicacdo, sendo assim, a deciséo judicial
deve ponderar entre esses direitos individuais e o interesse publico do Estado em
fazer tal investigacdo, demonstrando a imprescindibilidade de se proteger direitos que
pertencem a toda a coletividade e ndo apenas a um unico individuo.

Na deciséo judicial que determina a realizacdo da interceptacdo telefonica,
além de ser essencial para que a medida seja licita, é de grande importancia conter a

identificacéo e a individualizagdo das pessoas que seréo interceptadas, a descri¢cao
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do crime cometido, como também a descri¢do da linha telefénica que sera objeto da

interceptacdo. Sendo assim, o juiz, ao autorizar a interceptagao,

[...] obrigatoriamente deve fundamentar a presenca de tais requisitos. E
requisito essencial da autorizagao judicial essa “delimitagéo fatica” (objetiva),
mesmo porque estamos diante de uma ingeréncia marcante e, por iSso
mesmo, excepcionalissima na intimidade alheia (GOMES; MACIEL, 2018/e-
book).

A autorizagéo judicial ndo pode ser considerada apenas como uma formalidade
a ser observada, ja que € o meio através do qual se justificara o motivo pelo qual ira
restringir o direito a intimidade do individuo em favor do interesse publico do Estado.
Nesse sentido, Luiz Flavio Gomes e Silvio Maciel (2018/e-book) defendem que:

[...] a existéncia de fundamentacdo ndo pode ser encarada efetivamente
como pura formalidade, sendo como requisito essencial para a salvaguarda
do direito a intimidade; o juiz deve ser rigoroso no exame dos pressupostos e
requisitos da interceptacaol...Ja motivacao, por tudo isso, deve ser exaustiva,
razoavel, convincente, ponderada, proporcional.

Os referidos autores ainda esclarecem que a decisao judicial ndo pode de
forma alguma repetir o que esta previsto na Lei, muito menos palavras ou expressoes
ambiguas que permitem um leque de interpretacdes, devendo sempre ser objetiva,
clara e que se adeque ao caso concreto. Além do mais, destaca-se que, em caso de
prorrogacfes, a decisdo judicial que determina a realizacdo da prorrogacdao da
interceptacdo ndo pode jamais possuir os mesmos fundamentos da primeira deciséo,
pois as circunstancias mudaram, os motivos que levam a prorrogar a medida séo
outros, devendo ser analisada a situacdo em que se encontra a investigacdo no
momento do deferimento da prorrogacao (GOMES; MACIEL, 2018/e-book).

O artigo 315 do Cadigo de Processo Penal (BRASIL, 1941), que teve sua
redacéo alterada por meio da Lei n°® 13.964/2019, conhecida como Pacote Anticrime,
passou a ter vigéncia com a existéncia de alguns incisos que preveem situacdes que

jamais deve conter em uma decisao judicial, tais como:

§ 2° N&o se considera fundamentada qualquer decisdo judicial, seja ela
interlocutéria, sentenca ou acérdao, que:

| - limitar-se a indicacéo, a reproducdo ou a parafrase de ato normativo, sem
explicar sua relagdo com a causa ou a questao decidida;

Il - empregar conceitos juridicos indeterminados, sem explicar o motivo
concreto de sua incidéncia no caso;

Il - invocar motivos que se prestariam a justificar qualquer outra deciséo;
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IV - ndo enfrentar todos os argumentos deduzidos no processo capazes de,
em tese, infirmar a concluséo adotada pelo julgador;

V - limitar-se a invocar precedente ou enunciado de simula, sem identificar
seus fundamentos determinantes nem demonstrar que o caso sob julgamento
se ajusta aqueles fundamentos;

VI - deixar de seguir enunciado de sumula, jurisprudéncia ou precedente
invocado pela parte, sem demonstrar a existéncia de distingdo no caso em
julgamento ou a superacgdo do entendimento.

Sendo assim, em uma autorizagao judicial em que h&a qualquer alusdo destas
hipoteses prevista no referido artigo, ha a possibilidade de haver uma discusséo sobre
a sua validade, e até mesmo acarretar a nulidade da interceptacao judicial deferida
nestes casos. E possivel notar também que, houve uma preocupacéo por parte do
legislador em demonstrar o carater fundamental de uma decisédo judicial bem
fundamentada, ainda mais quando envolve violagédo de direitos fundamentais.

O Superior Tribunal de Justica também destaca a importancia da decisao
judicial motivada para a interceptacdo telefébnica, como também para a sua
prorrogacdo, como € possivel perceber no julgamento do Recurso Especial n°

1.691.902 que estatui que:

1. E exigida ndo s6 para a decisdo que defere a interceptacdo telefénica,
como também para as sucessivas prorrogagfes, a concreta indicagdo dos
requisitos legais de justa causa e imprescindibilidade da prova, que por outros
meios ndo pudesse ser feita. 2. Diante da auséncia de fundamentacéo
suficiente e valida, resta considerar eivadas de ilicitude as decisbes que
deferiram as prorrogacfes da medida de interceptacdo telefnica, assim
como as novas decisbes de quebra do sigilo telefénico (BRASIL, STJ, 2017,
on-line).

Como podemos perceber, a necessidade de uma decisao judicial na verdade
nao é vista apenas como uma formalidade prevista em lei e que deve ser cumprida
somente porque esta prevista na Lei de Interceptacdo Telefénica e na Constituicdo
Federal, mas sim, como uma garantia de que o direito ao sigilo das comunicac¢des néo
seja violado sem justa causa, sendo que tal direito sera violado apenas
excepcionalmente, cabendo ao magistrado agir com proporcionalidade (GOMES;
MACIEL, 2018/e-book).

Vale ressaltar uma questdo discutida por Luiz Flavio Gomes e Silvio Maciel
(2018/e-book) que se refere ao fato de que o juiz, estando diante de um pedido de
interceptacéo e verificando que estdo presentes todos os requisitos estabelecidos na
Lei de Interceptacdo Telefénica e na Constituicdo Federal, deve deferir a realizagédo

de tal medida, pois se assim néo proceder e nao justificando o motivo de ndo permitir
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a producdo da prova, ndo estard agindo de acordo com o principio da
proporcionalidade, ja que, em algumas situacdes, a interceptacéo telefénica pode ser
tida como uma medida que podera até mesmo evitar que um resultado mais grave
ocorra, ou melhor, evitar que um bem juridico de maior envergadura, como é o caso
do direito a vida, seja violado (GOMES; MACIEL, 2018/e-book).

A interceptacdo, como sendo uma medida de carater excepcional, jA que
envolve questdes relacionados a direitos fundamentais, deve ser deferida tendo como
base o interesse publico do Estado ou também de toda a sociedade em comprovar
uma conduta delituosa ou evitar que esta aconteca. Ou seja, 0 juiz ndo deve indeferir
a medida sem motivo algum, estando presentes 0s requisitos legais e tendo
requerente formulado o pedido dentro dos parametros legais, com motivo justo para
gue tenha seu pedido deferido. Dessa forma, ndo ha razdo para o magistrado néo
permita que a interceptacdo aconteca, o que poderia até mesmo prejudicar a funcao
do Estado de investigar ocorréncia de um crime (GOMES; MACIEL, 2018/e-book).

Como ja foi ressaltado diversas vezes no decorrer deste trabalho, em havendo
interesse publico é permitido em alguns casos que seja violado um direito individual,
ja que ndo ha direito absoluto. Além do mais, o interesse publico prevalece sobre os
direitos individuais, pois, quando nos referimos ao interesse publico, ndo estamos nos

referindo a apenas um numero limitado de pessoas, mas sim a toda a sociedade.

3.3 DA NECESSIDADE DE AUTORIZACAO JUDICIAL PARA ACESSO A
MENSAGENS DE TEXTO ARMAZENADAS EM APARELHO TELEFONICO

Para se ter acesso as mensagens de texto armazenadas em aparelho
telefénico, seja por meio de e-mail, SMS, WhatsApp, Telegram, ou outros aplicativos
de troca de mensagens, também é imprescindivel que haja autorizacao judicial, pois
havera interferéncia na intimidade e na privacidade da pessoa interceptada e também
de terceiros que participardo da conversa.

Os tribunais superiores ja se posicionaram a respeito do assunto e firmaram o
entendimento de que o acesso a mensagens de texto, sem que haja deciséo proferida
por autoridade judicial competente, € ato ilicito.

Como podemos perceber no julgamento do Recurso em Habeas Corpus n°

89.981, houve violagdo por parte dos policiais ao acessar o conteudo das conversas
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armazenadas no aplicativo de mensagens WhatsApp, ja que ndo havia a devida

autorizacgéo judicial. Com isso, o Superior Tribunal de Justica determinou que:

No caso, deveria a autoridade policial, apés a apreensédo do telefone, ter
requerido judicialmente a quebra do sigilo dos dados armazenados, haja vista
a garantia, igualmente constitucional, a inviolabilidade da intimidade e da vida
privada, prevista no art. 5°, inciso X, da CF. Dessa forma, a analise dos dados
telefénicos constante dos aparelhos dos investigados, sem sua prévia
autorizacéo ou de prévia autorizacao judicial devidamente motivada, revela a
ilicitude da prova, nos termos do art. 157 do CPP. Precedentes do STJ
(BRASIL, STJ, 2017, on-line).

Anteriormente, a jurisprudéncia determinava que ndo era necesséria uma
decisdo judicial para que os policiais tivessem acesso a todo o conteudo das
conversas que estavam registradas no aparelho telefénico, ja que ndo se tratava de
uma interceptacgao telefonica, no entanto, hoje o entendimento mudou, tendo em vista
a protecdo aos direitos fundamentais previstos na Constituicdo Federal (GOMES;
MACIEL, 2018/e-book).

O que gera muita discussao se refere ao acesso de dados no aparelho
telefénico durante uma abordagem policial ou quando ha prisdo em flagrante.
Prevalece o entendimento de que, mesmo havendo forte suspeita de que um individuo
esta envolvido com a préatica de um crime, ndo pode o policial de forma alguma
acessar todo o contetudo de dados armazenados em aparelho telefénico, sem haver
uma deciséao judicial que autorize tal ato, pois mesmo havendo apenas uma suspeita,
tal pessoa tem o direito de que seja respeitado o sigilo de suas comunicacfes
telefénicas (CARLOS, 2019, p.82).

Vale ressaltar que, o policial sendo um servidor publico, deve se atentar para o
fato de que é imprescindivel agir conforme a lei, sem qualquer violacdo aos direitos
fundamentais, portanto, “toda intervencado policial deve obedecer aos direitos e
garantias individuais, pois estes ndo podem sofrer nenhum tipo de interferéncia sem
a devida autorizagao” (CARLOS, 2019, p. 76).

Sendo assim, para ter acesso ao conteudo dos aparelhos celulares deve haver
autorizacao judicial permitindo que se realize tal ato, mesmo em se tratando de uma
simples abordagem ou uma prisdo em flagrante. Em qualquer caso, deve ser
respeitado o direito ao sigilo das comunicacoes telefénicas, ja que pode ser exposto
conteudos relacionados com a intimidade e a vida privada da pessoa. Além do mais,

0 magistrado deve expor suas razdes e justificar o motivo pelo qual um direito
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individual esta sendo violado, sob pena de nulidade da medida e consequentemente

podendo haver a retirada da prova dos autos.

3.4 DA COMUNICACAO TELEFONICA DO ADVOGADO E DO CLIENTE

A Lei n°8.906, de 04 de julho de 1994, denominada de Estatuto da Ordem dos
Advogados do Brasil, prevé, em seu artigo 7°, inciso Il, que uma das prerrogativas do

F {3

advogado é “ainviolabilidade de seu escritério ou local de trabalho, bem como de seus
instrumentos de trabalho, de sua correspondéncia escrita, eletronica, telefénica e
telemética, desde que relativas ao exercicio da advocacia” (BRASIL, 1994).

Tendo como base a leitura do referido artigo, € possivel perceber que ao
advogado também é garantido o direito ao sigilo das suas comunicacoes telefbnicas,
tendo em vista que é dever do advogado manter sigilo aos assuntos com 0s quais
teve conhecimento em razdo da profissdo exercida, ou seja, trata-se do sigilo
profissional.

E muito comum os advogados prestarem consultas a seus clientes sobre um
determinado fato e estes contarem ao profissional sobre tudo o que ocorreu durante
a pratica de um crime, por exemplo, objetivando buscar auxilio para que seja feita a
sua defesa. Se ocorrer a quebra do sigilo referente a estas conversas e terceiros
vierem a ter acesso ao contetdo das mesmas, podera ser questionada a violagdo aos
principios constitucionais da ampla defesa e do devido processo legal (GOMES;
MACIEL, 2018/e-book).

E, se por acaso, houver indicios fortes de que, ao invés de estar atuando como
advogado, o profissional juntamente com o seu cliente, atua na pratica de uma
conduta delituosa, seja como participe ou coautor. Neste caso seria possivel realizar
a interceptacao?

Em relacéo a este assunto, devemos observar a elucidativa licdo de Alexandre
de Moraes (2009, p. 65-66) que defende que “a interceptagdo somente sera possivel
se 0 advogado estiver envolvido na atividade criminosa, pois nesta hiptese nao
estara atuando como defensor, mas como participante da infracao penal”.

Sendo assim, € possivel realizar a interceptagéo telefénica entre o advogado e
cliente, mas somente em situacdes excepcionais, em que o advogado atua juntamente
com o cliente para realizar a conduta delituosa. Além do mais, vale ressaltar que, para

qgue seja feita a interceptacéo telefénica nestes casos, € imprescindivel autorizacéo
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judicial proferida por autoridade competente devidamente motivada, contendo o objeto
da interceptacéo, os sujeitos que serdo interceptados e acima de tudo os indicios
fortes de autoria e materialidade (DEMERCIAN; MALULY, 2014, p. 369).

E importante mencionar que, em relacdo as conversas referentes aos outros
clientes em que o profissional acusado realmente atua como advogado, nao pode de
forma alguma haver qualquer divulgacdo, somente podendo ser objeto da acusacgao
aquelas conversas realizadas entre o advogado e cliente que estdo sendo
investigados pela pratica de um crime, sendo que, em relagdo a estes terceiros,
prevalece observancia ao sigilo das comunicac¢des, é o que estatui o artigo 7, 8 6°, da
Lei n° 8.906/1994 (BRASIL, 1994).

Como foi frisado anteriormente, todos os cidadaos, inclusive o advogado e
seu cliente, tem garantido constitucionalmente a inviolabilidade de suas
comunicacdes, podendo zelar para que as mensagens nao cheguem ao
conhecimento de terceiros, mas esse direito ndo goza de inviolabilidade absoluta. Nao
seria justo que essa inviolabilidade sirva para evitar que um criminoso pratique delitos
e, consequentemente, ndo seja responsabilizado pelos seus atos (GOMES; MACIEL,
2018/e-book).

O juiz responsavel pela autorizacao da interceptacdo no caso em questao, deve
agir com muita cautela e verificar se estdo presentes todos 0s requisitos necessarios
para deferir tal medida, pois estara sacrificando a liberdade de expresséao, o sigilo das
comunicacdes, como também o sigilo profissional, tendo em vista o interesse coletivo

em evitar que tais pessoas saem imunes e nao respondem pelos crimes cometidos.

3.5 DA INTERCEPTACAO TELEFONICA NO AMBITO CIVEL

Embora a Constituicdo Federal e a Lei de Interceptacdo Telefbnica
estabelecam de forma clara que a interceptacao telefénica somente sera possivel em
investigacdo de casos da area penal, uma deciséo proferida pelo Tribunal de Justica
do Rio Grande do Sul determinou que fosse realizada uma interceptacdo em direito
de familia, com o intuito de localizar o devedor de alimentos. E de grande valia
destacarmos a decisdo proferida pelo referido Tribunal, no julgamento do Agravo de
Instrumento n°® 70018683508:

EXECUCAO DE ALIMENTOS. INTERCEPTACAO TELEFONICA DO
DEVEDOR DE ALIMENTOS. CABIMENTO.
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Tentada a localizagcédo do executado de todas as formas, residindo este em
outro Estado e arrastando-se a execucdo por quase dois anos, mostra-se
cabivel a interceptacao telefénica do devedor de alimentos. Se por um lado
a Carta Magna protege o direito a intimidade, também abarcou o principio
da protecdo integral a criancas e adolescentes. Assim, ponderando-se 0s
dois principios sobrepde-se o direito a vida dos alimentados. A prépria
possibilidade da prisdo civil no caso de divida alimentar evidencia tal
assertiva. Tal medida dispde inclusive de cunho pedagdgico para que
outros devedores de alimentos ndo mais se utilizem de subterfigios para
safarem-se da obrigacdo (MIGALHAS, 2007, on-line).

No caso em discussao, o devedor estava se escondendo para que nado fosse
preso por ndo pagar corretamente a pensdo alimenticia, sendo assim, apds o
indeferimento do juiz de primeira instancia, a responsavel legal pelas menores
impetrou recurso no Tribunal, e este optou por deferir a interceptacdo com o intuito de
gue fosse localizado o sujeito (MIGALHAS, 2007, p. 01).

Podemos perceber que tal decisdo coloca em conflito dois principios de grande
importancia previstos em nossa Constituicdo Federal, os quais sdo o direito a
privacidade da pessoa interceptada e o direito aos alimentos do alimentado
representativo do piso minimo vital, ou seja, deve haver a existéncia dos recursos
necessarios para que uma pessoa possa viver de forma digna, com acesso aos
direitos fundamentais como previsto no art. 6°, da Constituicdo Federal. Além do mais,
entra em conflito com o proprio texto constitucional e também com a Lei de
Interceptacdo Telefénica que estabelece, de forma clara, que tal prova somente
podera ser autorizada em se tratando de prova em investigacdo criminal e em
instrucao processual penal (MIGALHAS, 2007, p. 01).

Assim sendo, quais foram os fundamentos utilizados pela desembargadora
nessa situagcao?

Em um primeiro momento ao decidir a questédo, a desembargadora ao sopesar
o direito a intimidade do devedor interceptado e a protecdo integral a criancas e
adolescentes, preferiu optar por este ultimo, tendo em vista a necessidade das
menores em receber a pensao, ja que essa necessidade € presumida (MIGALHAS,
2007, p. 02).

Além do mais, argumentou que ndo podia deixar de garantir o pagamento da
pensdo das alimentadas, ja que o direito a vida das menores estava em jogo, para
gue seja garantido a privacidade e a intimidade do devedor. Destacou também em
sua decisado que € preciso que o magistrado aja com proporcionalidade e de acordo
com as circunstancias do caso concreto, de modo a atingir a justica (MIGALHAS,
2007, p. 03).
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A desembargadora ao agir de tal forma, coloca na balanca a necessidade em
garantir o sustento das menores, como também o direito de todos em ter acesso a
saude, educacdo de qualidade, lazer e, acima de tudo, uma vida digna, conforme
previsto no texto constitucional. N&o teria l0gica fazer com as menores tivessem seus
direitos limitados tendo em vista a privacidade do devedor, que se escusa em pagar a
pensao sem justa causa.

No caso em discussédo, como 0 genitor estava se escondendo para que nao
pagasse devidamente a pensdo alimenticia as suas filhas menores, poderiamos
mencionar a possibilidade de o devedor responder pelo crime de abandono material,
tipificado no artigo 244 no Cédigo Penal (BRASIL, 1940). Tal artigo prevé pena de
detencao de 01 (um) a 04 (quatro) anos e multa para agueles que ndo garantem a
subsisténcia de filhos menores, conjuge, inaptos para o trabalho, maiores de 60
(sessenta) anos, descendentes invalidos ou até mesmo deixa de socorrer a vitima
sem justa causa.

E importante frisar que o crime de abandono material visa proteger os que n&o
podem garantir 0 seu sustento, ndo possuindo 0S recursos necessarios para a sua
subsisténcia. Deve-se destacar também que para se enquadrar nestes casos, 0
devedor néo realiza 0 pagamento sem justa causa, ou seja, nao apresenta motivos
suficientes para o eximir da obrigacdo, como por exemplo, desemprego ou doenca
(PRADO, 2017/e-book).

No mesmo sentido se posicionou o Tribunal de Justica do Mato Grosso do Sul
e também o proprio STJ ao argumentarem serem a favor da interceptacdo em se
tratando de matéria civel, desde que fosse demonstrado o carater excepcional e de
conduta criminosa (MIGALHAS, 2011, p. 01).

A decisao do TIMS teve como base o fato de que um ente familiar havia levado
uma crianca sem permissdo a um local incerto e, apds expedir diversas cartas
precatérias sem sucesso, o Tribunal optou por determinar a interceptacao telefénica
de tal ente familiar com o intuito de saber sobre o paradeiro da crianca apenas. Tendo
como argumento o objetivo de proteger os interesses do menor, tais como moradia,
educacédo e também alimentacdo (MIGALHAS, 2011, p. 01).

O Superior Tribunal de Justica, ao julgar um Habeas Corpus preventivo,
destacou ser possivel a interceptacdo em assuntos extrapenais, desde que fosse

comprovada a excepcionalidade da medida, ndo sendo possivel resolver a questao
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por outros meios, como podemos verificar com a leitura da ementa do Habeas Corpus
n° 203.405:

[...]

Se, de um lado prevalece o direito a intimidade daqueles que terdo seus
sigilos quebrados, de outro ha a necessidade de se resguardar, com extrema
urgéncia, o direito a vida, a saude, a alimentacéo, a educacao, ao lazer, a

a

cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria do menor. No confronto dos direitos individuais subordinados ao
principio maior (dignidade da pessoa humana), as consequéncias do
cumprimento do ato em questdo séo infinitamente menores do que as que
ocorreriam caso o Estado permanecesse inerte (BRASIL, STJ, 2011, on-line).

Tendo como base as decisdes dos Tribunais, é possivel perceber que nao foi
ignorada a violacdo da intimidade da pessoa interceptada, apenas colocaram na
balanca principios de grande importancia constitucional, optando por aquele que tem
como intuito proteger um direito que, se nao for tutelado, podera trazer sérios danos
e até mesmo consequéncias irreversiveis. Cabe ressaltar a importancia do magistrado
em analisar as circunstancias de cada caso concreto, sempre agindo com

proporcionalidade e tendo em vista o interesse publico.

3.6 DO LEADING CASE DO BLOQUEIO DO APLICATIVO DE MENSAGENS

Em julho de 2016, foi determinado, por meio de uma deciséao judicial, o bloqueio
do aplicativo de troca de mensagens WhatsApp, gerando grande repercussédo em todo
0 pais, seja por parte da empresa responsavel pelo aplicativo ou por toda a populacéo
gue o utiliza como instrumento de trabalho e também para se comunicar.

A juiza responsavel pelo caso ordenou que fosse realizado o bloqueio devido
ao fato de a empresa se negar a fornecer dados a policia, referente a trocas de
mensagens de varios investigados, alegando que haveria violacdo da intimidade dos
usuarios. Tendo em vista a necessidade em apurar 0 caso e complementar a
investigacdo, a juiza Daniela Barbosa de Souza, da 2° Vara Criminal da Comarca de
Duque de Caxias, determinou o bloqueio do aplicativo (BARRETO JUNIOR; LIMA,
2016, p. 42).

Ao fazer um estudo aprofundado sobre o tema, podemos analisar que néao foi
apenas em 2016 que ocorreu o bloqueio do referido aplicativo, havendo mais um
naquele mesmo ano e mais outros dois bloqueios no ano de 2015. Fato que gerou

muita discussdo em todo o pais, sendo que algumas pessoas se posicionavam a favor
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e outras contra, alegando que poderia violar a intimidade dos milhares de usuérios,
além de ser uma medida desproporcional (BARRETO JUNIOR; LIMA, 2016, p. 39).

A juiza Daniela Barbosa de Souza, responséavel pela determinacao do bloqueio
em maio de 2016, destacou que foi solicitado diversas vezes a empresa Facebook,
responsavel pelo aplicativo WhatsApp, que fosse interceptada conversas de varios
criminosos que visavam a prética de crimes e, como a referida empresa se negou a
cumprir, a magistrada determinou o bloqueio do aplicativo em todo o territério
nacional.

Porém, em recurso interposto pelo Facebook, o ministro Ricardo Lewandowski,
reformou a decisdo e assentou que os servicos de comunicacédo fossem liberados
novamente (BARRETO JUNIOR; LIMA, 2016, p.41).

Em entrevista ao jornal Folha de Sao Paulo, em 19 de julho de 2016, a referida
juiza destacou que “é comum a interceptacgéao telefénica flagrar um suspeito dizer ao
outro para tratarem determinado assunto no Whatsapp, porque sabem que ficam
impunes” (SOUZA, 2016, apud BARRETO JUNIOR; LIMA, 2016, p. 42).

Além do mais, a magistrada destaca que “estou acostumada com a reforma de
decisdes, isso faz parte da magistratura. Mas a gente lamenta algumas vezes,
sobretudo quando fortalece uma empresa que descumpre decisdes judiciais
reiteradamente. Isso desautoriza muito a primeira instancia e da mais forca para quem
descumpre a lei” (SOUZA, 2016 apud BARRETO JUNIOR; LIMA, 2016, p. 42).

O Partido Popular Socialista também ajuizou uma Arguicdo de
Descumprimento de Preceito Fundamental (ADPF), na qual pedia-se a suspensao da
decisao que determinava o bloqueio do WhatsApp, alegando que se tratava de medida
desproporcional, tendo em vista que milhares de pessoas utilizam do aplicativo para
se comunicarem e também como instrumento de trabalho, ficando nitido a violacdo a
liberdade de comunicacdo (BRASIL, STF, 2016, p. 13).

O pedido formulado pelo Partido Popular Socialista foi atendido e a deciséo foi
suspensa, sendo determinado que os servicos de comunicacdo fossem liberados,
deciséo esta do Ministro Ricardo Lewandowski, que a motivou com base no artigo 5°,
IX, da Constituicdo Federal, dando margens a diversas discussdes sobre o tema como
veremos a seguir (BRASIL, STF, 2016, p. 18).

Ao analisar o caso em questdo, podemos verificar dois aspectos, um referente
ao direito a privacidade dos usuarios e o outro, que se refere ao interesse que o Estado

tem de investigar a pratica de um crime. A magistrada ao determinar o bloqueio nao
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estaria agindo com base no interesse publico ao tentar evitar que criminosos
pratiguem um delito e saiam impunes, tendo em vista direitos que pertencem a toda a
coletividade? E se o direito a privacidade gozasse de inviolabilidade absoluta, ndo
serviria para que 0 sujeito aproveitasse para praticar condutas delituosas e néao ser
responsabilizado?

Estamos diante de duas questdes de grande envergadura. De um lado temos
o direito a liberdade de expressao, liberdade de comunicacéo, o direito a intimidade
dos usuarios e, do outro, temos o interesse coletivo do Estado em garantir a seguranca
atoda a sociedade. Apesar de que todos estes direitos sdo garantidos pela atual Carta
Politica, os intérpretes do direito tém uma ardua tarefa em sopesar e fazer com que
prevaleca aquele que melhor protege os interesses coletivos.

Sendo assim, analisaremos como 0s magistrados fundamentaram suas
decisbGes ao determinar o bloqueio do aplicativo de mensagens e quais foram os

impactos que elas causaram.

3.6.1 WhatsApp: conceito

Sendo caracterizado pela simplicidade na sua utilizacdo e também pela sua
celeridade, o aplicativo WhatsApp tornou-se um dos meios de comunicacdo mais
utilizado no mundo, possibilitando que diversas pessoas em todo o mundo possam se
comunicar (BRENDA, 2016).

Com isso, 0 WhatsApp “é um aplicativo de troca de mensagens desenvolvido
pela WhatsApp Inc., visando substituir de forma gratuita o servico de SMS (Short
Message Service) cobrado pelas operadoras de telefonia” (TEIXEIRA; HENRIQUE
SABO; CRISTINA SABO, 2017, p. 617)

Como podemos perceber, o aplicativo ja faz parte da vida de milhares de
usuarios por todo o mundo, sendo utilizado pelas pessoas com o fim de se
comunicarem, ou também utilizado por pessoas e empresas como um instrumento de
trabalho, com o intuito de divulgar seus servicos e produtos de qualidade.

Com o desenvolvimento destes meios de comunicacdo e a agilidade no
manuseio de tais aplicativos, como é o caso do WhatsApp, milhares de pessoas por
todo o mundo o utiliza em seu dia a dia, inclusive ha aqueles que o utilizam de ma-fé,
ou seja, para a prética de delitos. Dai nota-se a preocupacdo do Estado em autorizar

0 seu bloqueio e inibir a préatica destes criminosos e evitar que saiam impunes, tendo
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por base o interesse publico e o fato de que ndo ha direito absoluto (CARLOS, 2019,
p. 75).

3.6.2 Interesse publico X inviolabilidade do direito a intimidade e a vida privada

Como foi mencionado anteriormente, nos anos de 2015 e de 2016, o bloqueio
do aplicativo de mensagens WhatsApp gerou uma série de discussdes por todo o pais.
De um lado, alguns entendiam que tal medida é desproporcional, ndo devendo
determind-la somente por que a empresa de servicos de comunica¢do ndo cumpriu
uma ordem judicial. E, de outro, argumentavam que o bloqueio nédo violou a intimidade
e a privacidade dos usuarios, tendo em vista que tal determinacao foi bom base no
interesse coletivo, ja que criminosos utilizavam do aplicativo para a pratica de atos
ilicitos.

Sendo assim, qual direito deve prevalecer? O direito a intimidade ou o interesse
coletivo?

Antes de adentrar na discussdo do caso em questdo, é de grande valia
mencionarmos o conceito de interesse publico e como tal principio deve prevalecer
nas relacdes sociais. Vejamos entdo a elucidativa licdo do administrativista Celso
Anténio Bandeira de Mello (2008, p. 60):

A prevaléncia dos interesses da coletividade sobre os interesses dos
particulares € pressuposto l6gico de qualquer ordem social estavel, [...] na
verdade, o interesse publico, o interesse do todo, do conjunto social, hada
mais é que a dimensdo publica dos interesses individuais, ou seja, dos
interesses de cada individuo enquanto participe da Sociedade.

Em relacdo a esse assunto, ha uma grande discussdo por parte dos
doutrinadores, ao defenderem que, como ndo ha direito absoluto, em algumas
situacGes, um direito fundamental deve ceder ao outro de modo a atingir a justica
social. E importante destacar que, em hipétese alguma, tais direitos podem ser
anulados, sendo permitida apenas uma reducdo na sua aplicacdo (SARLET,;
MARINONI; MITIDIERO, 2017, p. 401).

Contudo, os constitucionalistas Sarlet, Marinoni e Mitidiero (2017, p. 406)

destacam que:
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[...] afiguram-se possiveis limitagbes decorrentes da colisdo de um direito
fundamental com outros direitos fundamentais ou bens juridico-
constitucionais, o que legitima o estabelecimento de restrigdes, ainda que ndo
expressamente autorizadas pela Constituicdo. Em outras palavras, direitos
fundamentais formalmente ilimitados (isto €, desprovidos de reserva) podem
ser restringidos caso isso se revele imprescindivel para a garantia de outros
direitos constitucionais de tal sorte que ha mesmo quem tenha chegado a
sustentar a existéncia de uma verdadeira “reserva geral imanente de
ponderacéo.

Como podemos perceber, a decisdo que determinou o bloqueio do WhatsApp
coloca em conflito direitos que estdo previstos na Constituicdo Federal, e, como
determina a doutrina e a jurisprudéncia, os direitos ndo gozam de inviolabilidade
absoluta, sendo que, neste caso em questdo, o interesse publico do Estado em
prevenir e reprimir a pratica de crimes prevaleceu em relagdo ao direito a privacidade
e a vida privada.

Observa-se também que, como foi mencionado pelos referidos autores, em
alguns casos € notavel a importéancia em se prevalecer os principios basicos do
Estado Democréatico de Direito, ou seja, nao seria logico tornar inviolavel a intimidade
dos usuarios e a0 mesmo tempo permitir que criminosos aproveitem tal inviolabilidade
para praticar condutas ilicitas, colocando, assim, em risco os direitos de toda a
sociedade que também estéo previstos na Carta Maior.

Além do mais, “tais hipoteses exigem, no entanto, cautela redobrada por parte
dos poderes publicos, especialmente no caso da imposi¢cdo por decisao judicial de
restricbes ao exercicio de direitos fundamentais” (SARLET; MARINONI; MITIDIERO,
2017, p. 406), ou seja, como foi ressaltado diversas vezes no decorrer do trabalho, o
magistrado deve agir com proporcionalidade e razoabilidade, sempre analisando as
circunstancias de cada caso concreto, além de fundamentar de forma clara e objetiva
o0 interesse publico na questdo de modo a ndo cometer injusticas.

Ha& ainda quem defenda que, ao determinar o bloqueio do WhatsApp, é
imprescindivel o juiz demonstrar em sua decisdo 0s mesmos requisitos legais para a
interceptacéo telefénica, os quais sdo a imprescindibilidade da medida, os indicios
razoaveis de autoria e materialidade e o fato investigado ser punido com pena de
reclusao (SAMPAIO, 1998 apud TEIXEIRA; SABO, H.; SABO, C., 2017, p. 627).

Contudo, é valido estatuir que “direitos fundamentais sao — de regra — direitos
submetidos a limites e suscetiveis de serem restringidos” (SARLET; MARINONI;

MITIDIERO, 2017, p.402), ou seja, ndo existe direito fundamental absoluto, e tendo
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em vista o interesse publico do Estado em investigar uma pratica delituosa e punir
guem a praticou, tais direitos podem ser relativizados, mas nunca anulados.

Ao determinar o bloqueio do WhatsApp, ndo podemos negar que haja uma
violagéo a vida privada dos usuérios, mas quando se trata do dever do Estado em
reprimir e punir a pratica de crimes, ou seja, quando se trata de assuntos de interesse
publico, € nitido a prevaléncia deste em relacdo aos direitos da privacidade, pois, se
assim néo procedesse, os infratores iriam aproveitar tal oportunidade para organizar
praticas delituosas, e como consequéncia, iria predominar o0 sentimento de
impunidade em toda a sociedade (BRENDA, 2016).

3.6.3 A questédo da criptografia

Devido a sua facilidade de manuseio e a agilidade na troca de mensagens, 0
WhatsApp tornou-se o aplicativo mais utilizado em todo o mundo, contendo cerca de
um bilh&o de usuarios. Com isso, devemos nos atentar a dois aspectos. O primeiro se
refere ao surgimento da criptografia para garantir que néo havera violacdo dos dados
pessoais dos que utilizam o aplicativo e evitar que tais dados caiam em dominio
publico. O outro aspecto se refere ao fato de que, devido a esta seguranca que a
criptografia garante ao ndo haver violacdo de dados, diversos infratores em todo o
mundo aproveitam para planejar a pratica de infracdes (CARLOS, 2019, p. 75-76).

Sendo assim, podemos destacar que a criptografia ponto-a-ponto “[...] consiste
em um sistema de seguranga no qual apenas 0s pontos de conexao possuem acesso
as chaves que irdo decifrar o contetudo do texto criptografado” (TEIXEIRA; SABO, H.;
SABO, C., 2017, p. 631).

E importante ressaltar que, com a criptografia, apenas as pessoas que
participam da conversa é gue podem ter acesso ao seu conteudo, para ter o
conhecimento das mensagens trocadas deve ter acesso a chave necessaria que
permite a visualizacdo das mesmas. A criptografia ponta-a-ponta objetiva a protecao
contra invasores que praticam crimes virtuais, denominado hackers (TEIXEIRA,;
SABO, H.; SABO, C., 2017, p. 624).

A criptografia é utilizada por grandes empresas de tecnologia com o objetivo de
manter os seus dados seguros e néo correr o risco de violagéo por parte de terceiros.
Tais empresas possuem como objetivo proteger os dados de seus consumidores e

assim garantir seguranca aos mesmos. Nao adotar tais medidas para garantir o sigilo
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de informac¢des dos usuarios pode trazer sérios prejuizos as empresas de tecnologia,
gue nao visam apenas proteger os dados de tais consumidores, mas também contra
qualquer tipo de violacdo aos dados da propria empresa, que podemos denominar de
espionagem econdmica (SCORSIM, 2017).

ALein®12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet,
que regulamenta a utilizacdo da internet em todo o pais, incentiva a protecdo as
informacgdes referentes a vida privada e a intimidade dos usuérios, nao podendo
afirmar que a criptografia é contra a legislacdo brasileira, visando a seguranca dos
individuos que se comunicam pela internet (TEIXEIRA; SABO, H.; SABO, C., 2017, p.
633). E 0 que se depreende da leitura do art. 3°, incisos |, Il e Il (BRASIL, 2014):

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

[.]

O que tem gerado muita discussédo em todo o pais e em todo o mundo foram
as decisbes que determinaram o bloqueio do WhatsApp, a ddvida paira sobre a
possibilidade ou n&o do referido aplicativo de troca de mensagens ter acesso as
mensagens criptografadas. A empresa responsavel pelo aplicativo ja afirmou que néo
tem acesso a nenhuma mensagem de seus bilhares de usuarios, ja que nao possui a
chave correta para decifrar a mesma (TEIXEIRA; SABO, H.; SABO, C., 2017, p. 617).

Por outro lado, ha quem afirma que ha davida quanto ao fato de o WhatsApp
nao possuir chaves proprias para decifrar as mensagens trocadas pelos usuarios, ja
gue houve deciséo judicial determinando o seu bloqueio como forma coercitiva para
gue a empresa entregasse conversas relativas aos investigados. Como ndo ha
estudos comprovando tal possibilidade, ndo se pode afirmar que a empresa realmente
nao registra e nem arquiva tais mensagens, além de ser suscetivel de questionamento
a possibilidade de cumprimento das decisbes que determinaram o bloqueio
(TEIXEIRA; SABO, H.; SABO, C., 2017, p. 632).

Como podemos analisar, a questdo da criptografia ainda gera muita discussao.
Por um lado, ela € um mecanismo que garante a seguranca das comunicacdes
realizadas via Internet, que deve ser incentivada pelo Estado, ja que a questao envolve

direitos constitucionais como o direito & privacidade. E, por outro, ha a preocupacao
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se esse mecanismo ndo acabaria por prejudicar a atividade investigativa do Estado,
gue possui também o dever de garantir a seguranca dos cidadaos e prevenir a praticas
de infragbes penais.

3.6.4 Divulgagéo de conversas na Operacao Lava-Jato

Nos Ultimos anos, acompanhamos por meios dos jornais e meios de
comunicagcdo em geral, a divulgagdo de conversas entre autoridades durante a
operacao Lava-Jato, a maior operacdo de combate a corrupcao do pais. O assunto
repercutiu em todo o mundo juridico, divergindo opinides entre 0s principais juristas e
entidades do Brasil.

Em 2019, o site The Intercept divulgou as conversas envolvendo o juiz federal
exonerado, Sergio Moro, e o procurador da Republica, Deltan Dallagnol. Segundo o
site de noticias “Migalhas”, as conversas divulgadas revelam que o ex Ministro da
Justica atuou diretamente nas investigacbes enquanto magistrado, violando o
ordenamento juridico e colocando em xeque a sua imparcialidade. O Intercept afirmou
que “a série de reportagens mostra comportamentos antiéticos e transgressdes que o
Brasil e o mundo tém o direito de conhecer” (MIGALHAS, 2019).

Sergio Moro, ao analisar que 0 seu nome estava envolvido nas referidas
conversas divulgadas pelo Intercept, publicou em seu Twitter que as conversas foram
retiradas de contexto e que ndo ha qualquer irregularidade na sua atuacdo enquanto
juiz na operacao Lava-Jato (MIGALHAS, 2019).

Diversas instituicdes do pais, como a Associa¢éo Juizes para a Democracia e
a Associacao Latinoamericana de Juizes do Trabalho, se manifestaram a respeito do
assunto, estatuindo que a atitude de Sergio Moro viola direitos fundamentais, como o
principio da dignidade da pessoa humana e também os principios do contraditério e
do devido processo legal (MIGALHAS, 2019).

Além do mais, destacam que o magistrado, ao sugerir alguns pontos durante a
investigacdo, age de acordo com o0 processo inquisitorial, ou seja, atua como um
investigador e a0 mesmo tempo como um acusador, colocando em discussao sua
imparcialidade. De acordo com os principios adotados pelo Cédigo de processo Penal
e a Constituicdo Federal, o0 magistrado nunca deve colaborar ou sugerir algo durante

as investigacdes, j& que adotamos o procedimento acusatério, onde o juiz fica
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equidistante das partes para ndo comprometer a sua imparcialidade (MIGALHAS,
2019).

O Partido Democratico Trabalhista apresentou um pedido de providéncias de
natureza disciplinar contra Sergio Moro, alegando que ao tomar conhecimento das
conversas divulgadas pelo site The Intercept, é possivel perceber que o juiz
exonerado violou de forma notéria a ética e acima de tudo a sua imparcialidade, ao
atuar de forma direta na investigacdo da Operacdo Lava-Jato. Porém, o corregedor
nacional de justica, Humberto Martins, decidiu arquivar a representacado contra o
magistrado, ja que este havia pedido sua exoneracdo do cargo e, consequentemente,
ndo possui mais qualquer vinculo com o Poder Judiciario (MIGALHAS, 2019).

Um outro ponto de grande discusséo foi a divulgacao de conversas envolvendo
os ex-presidentes Dilma Rousseff e Luis Inacio Lula da Silva, quando foi autorizada a
guebra de sigilo das conversas grampeadas por Sergio Moro, que na €poca era 0
magistrado responsavel pela operacao Lava-Jato.

O que gerou mais discussao por parte de juristas e doutrinadores foi que tal
conduta do magistrado violou a Carta Magna e também a Lei de Interceptacao
Telefénica. Tais dispositivos deixam de forma clara que as conversas que sao objeto
de discussao devem ser mantidas em sigilo, para que seja garantido a intimidade da
pessoa interceptada e também de terceiros.

Como foi estudado no capitulo anterior, o artigo 8°, da Lei n°® 9.296/1996,
determina que, durante a realizacdo da medida, deve ser mantido o sigilo em relacéo
a propria pessoa grampeada, sendo que, apenas os policiais ttm conhecimento, a fim
de gue seja garantida a utilidade da medida. Além do mais, o referido dispositivo
menciona que o sigilo deve ser mantido mesmo apos a interceptacédo, passando a ter
conhecimento somente a pessoa que esta sendo investigada e seu advogado,
preservando o sigilo da mesma e também de terceiros que fazem parte da conversa.

Sendo assim, fica evidente que tal conduta de Sergio Moro violou o
ordenamento juridico vigente que zela pela garantia da intimidade e da privacidade
dos cidadédos, sendo a prova considerada ilicita, por violar dispositivo de lei. As
conversas obtidas por meio da interceptacao telefénica ndo podem cair em dominio
publico, mesmo que tal pessoa seja uma autoridade ou ndo (GOMES; MACIEL,
2018/e-book).

Com isso, é de grande valia nos atentarmos para a elucidativa licdo de Luiz

Flavio Gomes e Silvio Maciel (2018/e-book) que destacam que:
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A prova colhida com violag&o as normas constitucionais que tutelam o direito
a intimidade (art.5°, inc. X) assim como o direito ao sigilo das comunicagdes
telefénicas (art. 5°, inc. Xll) configura, inequivocamente, prova ”ilicita” e, por
isso mesmo, inadmissivel (art. 5°, inc. LVI).

Ou seja, provas produzidas em desacordo com o que diz o texto de lei, ndo
deve ser em momento algum objeto de discussdo na acusacdo, devendo ser
desentranhadas dos autos, por violar os principios do contraditério, ampla defesa e o
devido processo legal (GOMES; MACIEL, 2018/e-book).

Podemos destacar também a Resolucao n° 217/2016, do Conselho Nacional
de Justica, que determina o sigilo das conversas que sao objeto de interceptacao
telefénica e a responsabilizacdo dos agentes publicos que permitirem o0 acesso das

mesmas por terceiros. Sendo assim:

Art. 17 Ndo sera permitido ao Magistrado e ao servidor fornecer quaisquer
informacdes, direta ou indiretamente, a terceiros ou a 6rgdo de comunicacao
social, de elementos sigilosos contidos em processos ou inquéritos
regulamentados por esta Resolucdo, ou que tramitem em segredo de Justica,
sob pena de responsabilizacdo nos termos da legislacéo pertinente (BRASIL,
CNJ, 2016, on-line).

Com isso, podemos analisar de forma clara que o referido juiz Sergio Moro
violou flagrantemente o ordenamento juridico do nosso pais ao determinar que as
conversas dos ex-presidentes Luiz Inacio Lula da Silva e Dilma Rousseff caissem em
dominio publico, ficando evidente que o magistrado ndo observou os direitos e
garantias previstos no texto constitucional.

Nesse caso, é possivel discutir o fato de que Sergio Moro teria infringido o artigo
10, da Lei de Interceptacao Telefonica, pois, como ja foi estudado no capitulo anterior,
configura como crime quebrar o sigilo das interceptacfes, e, consequentemente,

podera haver a responsabilizacdo do agente publico pela pratica de tal ato.

3.7 DOS ARGUMENTOS JUDICIAIS PARA A DETERMINACAO DO BLOQUEIO DE
APLICATIVO DE MENSAGENS

Os bloqueios judiciais foram alvo de diversos debates em todo o pais pelo fato
de violar o direito & liberdade de comunicacao e o direito de comunicacéo, previstos
na Lei Maior. Os argumentos apresentados pelos magistrados responsaveis pela
determinacado do bloqueio também geraram muita discussao e preocupacéo por parte

de juristas e também de toda a sociedade.
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Um dos argumentos apresentados foi de que ndo permitir o acesso da Justica
as mensagens trocadas por investigados ao combinarem a pratica de uma infracdo
penal, provocaria efeitos muitos maiores que poderiam afetar a sociedade como um
todo, j& que tais infratores passariam a combinar a pratica de crimes por meios destes
aplicativos de mensagens (BARRETO JUNIOR; LIMA, 2016, p.41).

A empresa responsavel pelo WhatsApp, ao hdo cumprir a determinacéo judicial
para a realizacdo de interceptacdo de mensagens realizadas pelo mencionado
aplicativo, alegou que néo seria possivel cumprir a deciséo pelo fato de néo ter acesso
as mensagens dos usuarios devido a criptografia ponta-a-ponta.

Em relacdo a isso, a Juiza Daniela Barbosa Assuncdo de Souza, que
determinou o bloqueio do WhatsApp em Duque de Caxias/RJ, estatuiu que “a
desabilitacdo da chave de criptografia com a interceptacdo das mensagens, nao
geraria qualquer ofensa a privacidade dos usuarios, pois seria restrita a determinados
usudrios e devidamente fundamentada” (BARRETO JUNIOR; LIMA, 2016, p. 41).

Além do mais, argumenta que “ndo pretendia a quebra do recurso da
criptografia, tdo somente que, em razédo da excepcionalidade do caso, que |he fosse
concedido informacdes para comporem a instrucdo probatéria de um inquérito
policial”’, e ainda reforga que “ a criptografia de ponta-a-ponta ndo pode ser tida como
uma justificativa para acobertar possiveis crimes” (REIS, 2017, p. 25).

A justica frisou que a interceptacdo e 0 acesso as mensagens sdo apenas dos
investigados, ndo havendo qualquer violagdo a intimidade das outras milhares de
pessoas que utilizam do aplicativo, além de requerer também que as mensagens
sejam interceptadas em tempo real, ou seja, sejam repassadas a justica antes de
chegar ao destinatario e ser criptografada. Mas ressalta que isso somente sera feito
mediante ordem judicial fundamentada, comprovada o seu carater excepcional e
apenas das pessoas que serdo investigadas (LEMOS; SANTANA, 2018, p. 53).

Os juizes determinaram o bloqueio do aplicativo WhatsApp também com base
na referida Lei n° 12.965/2014, denominada Marco Civil da Internet, que em seu art.
12, inciso lll, prevé a “suspensdo temporaria das atividades que envolvam os atos
previstos no artigo 11 “ (BRASIL, 2014). E, também, com base no art. 13, que permite
0 acesso aos registros de conexdo ao Poder Publico em havendo decisao judicial
fundamentada (BARRETO JUNIOR; LIMA, 2016, p. 47).

Apesar de ter fundamentado suas decisdes com base nos referidos artigos, os

especialistas defendem que o sistema de criptografia ponta-a-ponta ndo apresenta



74

falhas técnicas e que, como ndo ha estudos que realmente comprovam que O
aplicativo ndo possui a chave correta que descodifica as mensagens, defendem que
ndo seria possivel o acesso pelo aplicativo as mensagens dos usuarios (LIGUORI
FILHO; SALVADOR, 2018, p.154).

A empresa Facebook, responsavel pelo aplicativo em discusséo, impetrou
Mandado de Seguranca alegando violacdo aos direitos constitucionais, tais como
privacidade, liberdade de expressédo e comunicacdo, além de solicitar a suspensao a
decisdo. Argumentou também que haveria outros meios para se ter acesso as
informacgdes dos usuarios, ndo sendo necessario a determinacao do bloqueio, porém,
nao especifica quais séo estas medidas.

A decisao suspensa pelo Ministro Ricardo Lewandowski teve como pretexto ser
desproporcional, pois em nenhuma hipotese poderia sacrificar a utlizacdo do
aplicativo por milhares de usuarios, pelo fato da empresa ndo cumprir uma ordem
judicial (LEMOS; SANTANA, 2018, p. 50).

Como podemos analisar, estamos diante de um conflito de principios referidos
nesta presente pesquisa, 0os quais sao liberdade de comunicacéo e privacidade dos
usuarios e a atividade investigativa do Estado, tema de grande complexidade discutido
pela ADPF n° 403, de Relatoria do Ministro Edson Fachin, proposta pelo PPS, onde
fez-se necessario a realizacdo de uma audiéncia publica, a qual contou com a
participacdo de diversos especialistas no tema para discutir o funcionamento do
sistema de criptografia ponta-a-ponta.

Curioso é o fato de que no julgamento da ADPF n° 403, ao julgar no sentido de
determinar a desproporcionalidade da decisdo judicial que determina o bloqueio, o
Presidente do Supremo também baseou sua decisdo com base na Lei n°® 12.965/2014,
a qual além de regular a utilizacdo da Internet, também prevé a imprescindibilidade de
ser observada a liberdade de expresséo e de comunicacao, sendo estas consideradas
como clausulas pétreas, ou seja, ndao pode ser extinguida nem por emenda
constitucional (LEMOS; SANTANA, 2018, p. 48).

Ha quem defenda que o bloqueio do WhatsApp baseado na Lei n® 12.965/2014,
em seu art. 12, inciso Il que prevé a suspensao das atividades, foi aplicado de forma
inadequada, ou seja, a suspensao que se refere tal artigo somente deve ser aplicada
guando tais empresas de tecnologia pratiquem atos que ndo garantam a protecéo a
vida privada, intimidade, honra e imagem dos usuarios. Ou melhor, ndo poderia

invocar tal artigo para ordenar a suspensao dos servigos diante da inércia da empresa,
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além do mais, como ja foi mencionado diversas vezes, a referida lei tem como
finalidade trazer principios, direitos e deveres para a utilizacdo da Internet no pais
(LEMOS; SANTANA, 2018, p. 50).

O tema como se pode ver é complexo, fazendo com que o STF convocasse
uma audiéncia publica para debater a respeito do bloqueio do WhatsApp e também
guanto a utilizacédo da criptografia ponta-a-ponta. A discusséo se deu em dois pontos,
um defende a restricdo da criptografia tendo em vista a seguranca publica, e o outro,
se deu na importancia de manter tal mecanismo para garantir a privacidade, ja que ha
outros meios investigativos como infiltracéo policial ou também anélise de metadados,
sendo esses meios menos invasivos (LIGUORI FILHO; SALVADOR, 2018, p. 155).

Em maio de 2020, o Supremo Tribunal Federal deu inicio também ao
julgamento que discutia a validade do bloqueio do aplicativo de mensagens em todo
o territério nacional, mencionando a necessidade da referida Corte se posicionar sobre
um tema de relevada importancia. De acordo com o site Migalhas, a Ministra Rosa

Weber em seu voto argumentou que

[...] o conteddo das comunicacdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei
estabelecer, e unicamente para fins de investigacdo criminal ou instrucao
processual penal, conforme a regra constitucional. Quanto as sancoes,
elas somente podem ser impostas aos provedores que descumprirem a
legislacdo brasileira sobre coleta, guarda, armazenamento ou tratamento
de dados (MIGALHAS, 2020).

Além do mais, o Ministro Edson Fachin, em seu voto, também se posicionou
no sentido de que os magistrados ndo devem autorizar o bloqueio de aplicativo de
mensagens, ainda que se trate de investigacao criminal e instru¢ao processual, bem
como nao se deve fazer com que as empresas responsaveis por estes aplicativos
modifiguem o seu sistema de criptografia ponta a ponta (MIGALHAS, 2020).

O Egrégio Tribunal ainda ndo concluiu o julgamento e nem se posicionou
sobre o0 assunto devido ao pedido de vista do Ministro Alexandre de Moraes, sendo
assim o julgamento segue suspenso (MIGALHAS, 2020).

Entretanto, nos resta esperar qual a decisdo que sera tomada pelo Supremo
em seu julgamento. Se optar pela validade do bloqueio, os aplicativos de mensagens
deverdo adotar medidas que limitem o uso da criptografia e permite 0 acesso aos
conteudos em situagBes excepcionais em se tratando de investigacdo policial
(LIGUORI FILHO; SALVADOR, 2018, p. 155).
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Portanto, devemos aguardar qual sera a decisdo tomada pelo Supremo
Tribunal Federal e qual a posicéo que ira adotar, pela validade ou ndo dos bloqueios
do WhatsApp em todo o pais. E valido mencionar que € de grande responsabilidade
do Estado tal decisdo simplesmente pelo fato de que ao determinar o fortalecimento
da criptografia objetivando proteger os direitos a intimidade, e é claro que o mesmo
deve tomar as medidas para a protecao de tal direito constitucional, deve se atentar
também pelo fato de os criminosos combinarem a préatica de crimes gravissimos
através dos meios de comunicacgdo, e, consequentemente, colocar em risco a vida
dos cidadaos.

Vale ressaltar que, além dos pontos discutidos, é fundamental que os
magistrados, ao tomar determinada decisédo, analisem caso a caso, observando suas
circunstancias. Seria interessante que antes de determinar tal providéncia fossem
aplicadas medidas como a multa por exemplo as empresas responsaveis pelos
aplicativos de mensagens, e, se ainda assim se recusassem a cumprir e sendo o
altimo caso, determinar o bloqueio. E interessante destacar que o bloqueio do
aplicativo deve ser determinado em situacdes excepcionais quando nao for possivel
realizar outras medidas menos invasivas ao individuo.

Se for determinado o bloqueio do WhatsApp de um usuario que planeja através
do aplicativo prejudicar a vida de uma outra pessoa, em nao havendo outros meios de
produzir provas e tendo em vista protecdo ao direito a vida, seria interessante a
autorizacado para a realizacdo do bloqueio, pois, além de poder evitar que tal mal
aconteca, podera punir agueles que pretendem retirar de um individuo seu bem

juridico mais precioso.
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CONSIDERACOES FINAIS

Diante de todo o exposto no decorrer do trabalho, podemos verificar que o
direito a privacidade, a vida privada e a intimidade constituem grandes esferas que
devem ser tuteladas pelo Direito, para que nao possa haver qualquer intromissao por
parte de terceiros na vida alheia sem o consentimento do particular. A Constituicao
Federal garante que tais direitos individuais ndo devem ser violados, tendo em vista
gue os cidadaos nao querem ter sua vida particular invadida por invasores e fazendo
com que tais informacgdes pessoais caem em dominio publico.

Com o desenvolvimento da tecnologia e dos meios de comunicagao em geral,
vislumbrou-se ainda mais a necessidade em proteger tais direitos, ainda mais porque
diversos invasores denominados de hackers comecaram a penetrar os aparelhos
eletrénicos das pessoas com o intuito de expor a vida das mesmas.

O problema se tornou ainda mais grave quando tais invasores comecaram a
praticar condutas ilicitas e até mesmo combinar a pratica de um crime através dos
meios de comunicacao, sob o pretexto de que como a intimidade e a vida privada sao
inviolaveis, jamais teriam suas identidades reveladas. A partir dai juristas e
doutrinadores passaram a entender que ndo existe direito absoluto, ndo se pode
jamais sacrificar um direito de maior valor, como por exemplo o direito a vida, tendo
em vista a protecado a intimidade do criminoso.

Em determinadas situacdes, os direitos devem ser relativizados, ndo podendo
ser vistos como algo absoluto, pois se assim fosse, poderia gerar uma sensacao de
inseguranca e impunidade por parte da sociedade.

Tendo em vista todos estes questionamentos, com o surgimento da Lei n°
9.296/1996 tornou-se possivel a interceptacdo de comunicacfes telefénicas e
telematicas, desde que fossem observados o0s requisitos previstos na Lei e
principalmente na Constituicido Federal. E vélido ressalvar que a inclusdo da
interceptacéo telematica, ou seja, a interceptacdo das conversas realizadas por meio
da escrita, revela-se um grande avanco ao nao permitir gue criminosos combinassem
a pratica de condutas ilicitas tanto por meio da fala, que é o caso da comunicacao
telefénica, como também por meio das mensagens escritas.

Como envolve questbes de direitos fundamentais previstos na Constituicédo, é

de grande importancia para o juiz, ao deferir a interceptagéo telefonica observar se
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estdo presentes todos os requisitos legais, além de obrigatoriamente fundamentar o
motivo pelo qual esta determinando a realiza¢do da medida, como também determinar
a pessoa que sera interceptada e a linha telefénica que sera objeto da interceptacao,
devendo conter tudo isso de forma clara e objetiva na autorizagéo judicial.

Todos os requisitos previstos na Lei de Interceptacdo Telefnica, como a
imprescindibilidade da medida, o crime investigado deve ser punido com recluséo,
embora a jurisprudéncia tem admitido os crimes punidos com detencdo desde que
conexos, e também indicios de autoria e materialidade devem estar presentes no
momento do deferimento da interceptacéo telefbnica, sob pena da prova produzida
ser considerada ilicita, ndo podendo de forma alguma ser admitida nos autos, ja que
o direito brasileiro adota a teoria da inadmissibilidade da prova ilicita, conforme visto
no decorrer da pesquisa.

Como podemos verificar, tal meio de prova é realizado em situacdes
excepcionais, ou seja, quando nao for possivel chegar a conclusédo em uma
determinada investigacao atraves de outros meios. Tudo isso, tem em vista a protecao
aos direitos individuais dos individuos que ndo podem de forma alguma serem
violados de forma arbitraria e sem qualquer fundamento.

Ao analisar os argumentos utilizados pelos juristas e também as recentes
decisdes dos Tribunais, como a interceptacéao € tida como um meio extraordinario, 0s
magistrados tém deferido a interceptacdo telefénica em casos que envolvem o
interesse publico, com o intuito de tutelar direitos que pertencem ndo apenas a um
individuo, mas sim a toda a coletividade, como é o caso do direito a vida e também
para garantir a seguranca publica.

N&o seria justo permitir que seja preservado a intimidade de um criminoso
enquanto ele utliza dessa inviolabilidade para praticar crimes. Por meio da
interceptacédo, pode-se chegar ao verdadeiro culpado pela pratica de um delito ou até
mesmo comprovar que determinado suspeito é na verdade inocente, ou além, por
meio dela pode evitar que uma tragédia possa acontecer. Quando se trata da protecao
de bens juridicos que possuem um maior valor que o direito a privacidade, a garantia
da seguranca nacional e também a garantia da ordem e a paz publica, podemos
falarmos que se trata de interesse publico.

Um outro ponto discutido e debatido no decorrer da pesquisa se refere as
decisbes que determinaram o bloqueio de aplicativos de mensagens, embora 0s

magistrados tenham fundamentado suas decisdes no fato de que 0s criminosos nao
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podem utilizar da inviolabilidade do direito a intimidade para n&o serem
responsabilizados por seus atos, as empresas de tecnologia argumentaram que néo
seria possivel a divulgacdo das conversas dos usuarios devido ao sistema de
criptografia ponta-a-ponta.

A criptografia ponta-a-ponta € um sistema que garante que terceiros néo
tenham acesso as mensagens trocadas entre os usuarios visando proteger a
intimidade dos mesmos, por outro lado, ao ndo fornecer as mensagens dos usuarios
gue estdo sendo investigados para a justica, ndo estaria dificultando a atividade
investigativa do Estado? Diante da complexidade do tema, o Supremo Tribunal
Federal convocou os mais diversos especialistas para uma audiéncia publica e
debater sobre a possibilidade ou ndo das empresas possuirem a chave correta para
decodificar mensagem, para assim verificar a validade ou ndo das decisdes que
determinaram o bloqueio dos aplicativos, restando-nos aguardar qual sera a posicéo
gue o egrégio Tribunal ira adotar.

Em relacdo a este tema de grande polémica, € valido destacar que ainda nao
existe estudos que realmente possam comprovar a possibilidade das empresas
fornecerem o conteudo das conversas a justica tendo em vista o sistema da
criptografia, ndo podendo afirmar também se as decisdes que determinam o bloqueio
séo validas ou nao, € o que podemos estatuir apos realizada a pesquisa.

Por fim, devemos nos atentar para o fato de que tendo em vista a protecao de
direitos de maior envergadura que o direito a privacidade e tendo em vista o interesse
publico, é notdrio que o sistema da criptografia pode atrapalhar o Estado em exercer
0 seu papel em investigar a realizacdo de um crime. E valido frisar, ndo devemos
deixar de tutelar o direito a intimidade das pessoas, muito pelo contrario, mas em
situacbes excepcionais, ndo pode-se permitir que 0S criminosos nao sejam
responsabilizados por suas atitudes simplesmente porgue isso significaria violacao da
sua privacidade, fazendo com que predominasse a injustica e ao mesmo tempo a
sensacao de impunidade em toda a sociedade.

Seria interessante, também, que as empresas de tecnologia juntamente com
especialistas no assunto desenvolvessem um método que em casos como este,
ressalta-se em apenas situagcdes excepcionais, pudessem fornecer as conversas de
usuarios que sdo considerados suspeitos pela justica, obtendo é claro a chave correta

gue descodifica as mensagens, facilitando assim para a concluséo das investigagdes
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sem causar atritos, ndo deixando de lado o dever de proteger a privacidade dos

milhares de internautas.
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