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RESUMO: O presente trabalho aborda temas da Lei Geral de Prote¢do de dados
brasileira. A Lei Geral de Protecao de Dados, inspirada na lei Europeia General Data
Protection Regulation, tem como finalidade a tutela dos direitos das pessoas
naturais, por meio do tratamento de dados que pessoas naturais e juridicas
conferem a dados pessoais. A relevancia deste trabalho se justifica pela importancia
da protecdo de dados que sao um direito fundamental. A LGPD aborda
principalmente o direito a privacidade, violado constantemente no mundo digital. A
LGPG além de trazer diretrizes para o tratamento de dados, também criou o
profissional Data Protection Officer, profissional importante para a implementacéo da
politica de dados nas empresas, que possui destague no presente trabalho, por ser
aquele personagem principal para a aplicacdo efetiva da lei. Utilizou-se o método
cientifico de pesquisa exploratdria para a realizacao deste trabalho, onde foi possivel
analisar artigos cientificos, doutrina e legislacdo acerca do tema.
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1. INTRODUCAO

O Brasil inaugurou com a lei 13.709, de 14 de agosto de 2018, o marco civil
da protecédo de dados pessoais. A referida lei conhecida como Lei Geral de Protecao
de Dados Pessoais (LGPD), foi sancionada pelo Presidente Michel Temer em
agosto de 2018, mas entrara em vigor no ano de 2020. O objetivo principal da

legislagéo é regulamentar a forma como os dados pessoais de clientes e usuarios
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sdo utilizados por parte de empresas publicas e privadas. Conforme o texto do
artigo primeiro da propria lei:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018)

Em linhas gerais o tratamento de dados é o processo de utilizacdo de dados
pessoais, tais como a coleta, a classificacdo, a utilizacdo, o processamento, 0
armazenamento, o compartilhamento, a transferéncia, a eliminacdo, entre outras
acOes realizadas com os dados de pessoas juridicas e fisicas.

A LGPD também conceitua diversos termos que sdo utilizados no
procedimento de tratamento de dados. O artigo 5° com seus incisos realizam esse
papel. Como por exemplo o conceito de “I-dado pessoal: informacao relacionada a
pessoa natural identificada ou identificavel”, e “IV- banco de dados: conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte
eletroénico ou fisico” (BRASIL, 2018).

A lei também criou oOrgéo fiscalizador que é a Autoridade Nacional de

Protecdo de Dados, segundo a Agencia Brasil:

A fiscalizacao ficar4 a cargo da Autoridade Nacional de Protecdo de Dados
(ANPD). Apos vetos, uma Medida Proviséria (No 869 de 2018) editada e
aprovada (na forma da Lei No 13.353 de 2019) mudando a Lei e novos
vetos pelo presidente Bolsonaro, a Autoridade perdeu poderes frente ao
previsto na primeira redacdo da Lei aprovada pelo Congresso em 2018.
Diferentemente da versdo do Parlamento, o érgdo ndo ter4d uma estrutura
independente, mas ficara subordinado a Presidéncia da Republica, com um
compromisso de revisdo de sua natureza institucional apés dois anos
(VALENTE, 2019).

O Brasil atualmente nao possui legislacdo de protecdo de dados, o que
deixa uma vulnerabilidade gigantesca para ataques cibernéticos. A titulo de exemplo
nos ultimos anos, o uso indevido de cadastros financeiros de consumidores
provocou um numero enorme de reclamacdes. Conforme levantamento feito pelo
Instituto Brasileiro de Defesa do Consumidor (IDEC), reclamacdes envolvendo
problemas com transparéncia e uso inadequado de dados pessoais cresceram

1.134% entre 2015 e 2017. A principal queixa, com 63% dos apontamentos, €&



referente a publicacdo, consulta ou coleta de dados pessoais sem autorizacdo do
consumidor (REUTERS, p. 3)

A protecdo de dados é extremamente importante para um pais. Diversas
nacdes estao revendo 0s seus conceitos e legislacdes acerca da protecédo de dados
pessoais. No ano passado a Unido Europeia colocou em vigéncia lei pioneira de
protecdo de dados pessoais e a privacidade. O que era de se esperar jA que 0s
escandalos de vazamento de dados de grandes empresas ficaram mundialmente
conhecidos, gerando assim grande discussao acerca do assunto.

No caso da Europa, diferentemente do Brasil, j& existia legislagdo vigente
desde 1995, mas a nova lei foi imprescindivel para estabelecer uma nova dindmica
de uso de dados da rede, haja vista a consolidacdo de grandes empresas baseadas
exclusivamente na internet.

O presente trabalho busca analisar a necessidade da criagcdo da legislacao
brasileira de protecédo de dados, para explanar entendimento acerca dos desafios e
compromissos criados a partir da legislacao.

O estudo e desenvolvimento deste tema é de grande relevancia, ja que
diversas empresas brasileiras, o proprio governo brasileiro ter4 impacto a respeito
da maneira como lida com os dados pessoais. O estudo e discussdo acerca da
legislac@o que entrard em vigor fortalecera os seus termos e enriquecera a doutrina
do tema. Neste sentido, o trabalho a ser desenvolvido, esta devidamente atualizado
com a evolucédo legislativa brasileira, e acompanhara o seu trajeto de implantacéo,

buscando investigar, a sua trajetoria de construcao, ativacao e resultado.

2. TEORIA DA VIRTUALIDADE, ATUALIDADE E CYBERSPACE

Aquilo que é virtual existe como poténcia e ndo como um ato. Aquilo que é
virtual ndo é o contrario do que é real, mas sim oposi¢ao a atualidade, “a virtualidade
e a atualidade s&o duas maneiras de ser distintas”. Para o filosofo Pierre Lévy, em
sua obra Sur les Chemins du Virtuel, a antonimia entre os conceitos de real e virtual
nao sao validos quando aplicados no entendimento do espaco digital. Para o filosofo
0 virtual ndo se opde ao real, mas sim ao atual (LIMA; PEROLI, 2019, p. 19; LEVY,
1995, p. 3).



A virtualidade é uma potencia que acompanha uma realidade atual e que a
convoca a uma atualizagéo, que é a criagdo de uma ideia ou forma a partir
de uma poténcia (o virtual) (LIMA; PEROLI, 2019, p.19).

Ainda buscando o entendimento do filésofo Pierre Lévy aquilo que se
considera possivel ja se encontra em estado constituido como real, mesmo que nao
esteja no plano da realidade, pode ser realizado. Fazer com que o possivel se torne
real ndo € uma criacao, ja que a criagdo implica na inovag¢do de uma ideia ou forma.
“Contrariamente ao que ja é constituido, seja o real ou o possivel, o virtual € um
conjunto de forcar (uma poténcia) que acompanha um problema e que o conclama a
uma resolugdo: uma atualizacdo”( (LIMA; PEROLI, 2019, p. 19; LEVY, 1995, p. 3).

O desenvolvimento de um software acontece quando se tem a juncado do
real com a poténcia do virtual, sendo que a influéncia matua entres os humanos e a
informatica a “dialética do atual com o virtual”. Os programadores - profissionais da
area de desenvolvimento de softwares — ao construirem um programa enfrentam
problemas originais, podendo cada profissional chegar a diferentes solucdes, por

diferentes meios.

Essas atualizacbes podem qualificar ou desqualificar competéncias,
solucionar ou desencadear conflitos, como instaurar novas situagoes,
porque os softwares trazem em si, como realidade atual, uma virtualidade
para mudangas, que € a poténcia a atualizagdo. A atualizacdo é uma
reposta a virtualidade (LIMA; PEROLI, 2019, p. 20).

A atualizacdo pode ser entendida como a caminhada de um problema para a
sua solucao, ja a virtualizacdo é a caminhada de uma solucao para outro problema,
que modifica a atualidade inicial para um problema particular.

Destaca-se que para o entendimento da protecdo de dados e as suas
aplicacoes a diferenciacdo entre a teoria da virtualidade da atualidade sé&o
relevantes justamente para a questdo normativa do tema da protecdo de dados e
dos efeitos tecnoldégicos que toda a cadeia da internet e web, trouxeram no espago-
tempo pela agilidade das atualizagbes. Nesse mesmo sentido entender, ainda que
brevemente o conceito do termo Cyberspace, é de grande relevancia.

O termo cyberspace tem origem advinda de Pierre Lévy, que conceitua
conforme a sua derivacdo do latim virtualis. O Cyberspace é um considerado

transcendente as experiéncias da internet, ndo podendo ser considerado somente



um meio de comunicacgéao digital, mas um espac¢o que compreende uma nova forma
de vida e cultura social (LIMA; PEROLI, 2019, p. 22-23).

Em 1996, John Perry Barlow, criou a Declaracdo de Independéncia do
Cyberspace, onde abordou o tema com liberalidade, defendendo a sua
independéncia de normas de direito e de auséncia de fronteiras, que foi estruturado
por um contrato social assumido por seus usuarios. Ja& o século XXI trouxe
limitagcbes a liberdade do Cyberspace. A sociedade acabou levando os conflitos
reais que possuiam ao espaco e até mesmo criou outros. Nesse sentido, outros
especialistas no tema, como Joel Reildenberg, propuseram a autorregulardo do
espaco digital, sendo de suma importancia. Em sua obra Reildenberg propds que a
auséncia de tratamento do conteudo no espaco digital, tratamento dos dados
pessoais e a preservacao dos direitos de propriedade, poderiam incorrem em
conflitos entre paises (LIMA; PEROLI, 2019, p. 24).

Nesse contexto o espaco digital necessita de estabilidade e de confianca
para que possa ser utilizado por toda a sociedade. O Cyberspace ja se consolidou
como um meio de informacdo, sejam estas confidveis ou ndo e justamente no
sentido de trazer mais credibilidade ao que € propagado ali, a regulamentacdo deste
deve ser cogitada. A propagacado de Fake News, dados privados, em contrapartida a
ao direito a privacidade e propriedade sdo temas que corriqueiramente estamos
lidando, por tanto a regulamentacdo do Cyberspace € indiscutivel. Assim passamos

a analisar a necessidade da protecao dos dados.

1. PROTECAO DE DADOS, UM DIREITO FUNDAMENTAL

A fim de valorar o direito a protecdo de dados € necessario abarcar o tema
do direito a privacidade que todo cidaddo possui. Quando cogitamos um direito
fundamental a protecdo de dados, este esta intimamente ligado a investigacao sobre
as dimensodes do conceito de privacidade, haja vista que a constru¢cdo de uma nova
infraestrutura social, nascida com o advento da Internet, representa uma Segunda
Revolucdo das Comunicacgfes. Atualmente podemos classificar a sociedade como
uma sociedade das informagdes, e sendo a informagdo a célula principal da
composicdo da estrutura da sociedade. Diante de tamanha importancia o tratamento
de dados é de grande relevancia (MARTINS, JUNIOR; 2019, p. 53-54).



Tamanha a importancia do tema aqui estudado que atualmente o Brasil
possui em tramitagdo no Congresso Nacional a Proposta de Emenda a Constituicao
namero 17 de 2019, que trata quer acrescentar um inciso ao artigo 5° e um inciso ao
artigo 22 para incluir a protecédo de dados pessoais entre os direitos fundamentais do
cidadéo e ainda ficar a competéncia privativa da Unido para Legislar sobre o tema.

Nota-se que a Constituicdo Federal Brasileira de 1988, embora jovem, com
relacdo ao tema em discussdo nao prevé a protecdo dos dados, o que pode ser
justificado pelo avanco repentino e voraz que a internet trouxe ao pais ap0s a sua
promulgagéo.

Na justificagdo da PEC 17/2019, o Senador Eduardo Gomes destaca que o
avanco da tecnologia cria mecanismos para que negocios e a propria atividade
econbmica sdo capazes de gerar prosperidade, empregos, qualidade de vida e
meios integracao social, entretanto a falta de regulamentacéo legal pode representar
riscos as liberdades e garantias individuais do cidadao.

Além da PEC 17/2019 o Brasil possui outras legislacdes ja em vigéncia que
preveem algum tipo de protecdo de dados, como por exemplo sigilo dos agentes
fiscais prevista no Cdédigo Tributario Nacional, sigilo da gravacdo ambiental, lei
105/2001 que trata do sigilo bancario, entre outras. Contudo essas legislacdes sédo
especificas e ndo possuem um alcance normativo amplo, no sentido de considerar o
direito a privacidade como direito fundamental autbnomo. Desta forma o acimulo de
informacgdes que particulares e até mesmo o estado mantém como o registro, o uso,
a andlise, a combinacdo e algumas vezes a exposicdo dessas informacdes
ameacam a privacidade dos cidaddos (MARTINS, JUNIOR; 2019, p. 58).

A LGPD inspirada na General Data Protection Regulation (GDPR), é uma lei
da Unido Europeia que trata da protecdo e dados e identificacdo dos cidaddos
europeus. A LGPD, determina o tratamento de dados pessoais nos setores publico e
privado com a finalidade de dar protecdo aos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade da pessoa natural.

O dispositivos da LGPD aplicam-se a quaisquer pessoa hatural ou juridica,
de direito privado ou publico, que de alguma forma faca o tratamento de dados
pessoais, independente do meio — digital ou fisico — sendo que esse tratamento
ocorra no territério nacional, tendo por objetivo oferta ou fornecimento de bens ou

servi¢os, ou tratamento de dados individualizados localizados em nosso pais, e 0s



dados tenham sido coletados no Brasil. Esses requisitos estdo presentes no artigo
3° e seus incisos da LGPD (COELHO; LOTUFO; 2019, p. 227).

A LGPD criou quatro titulares de direitos e deveres principais que sao o
titular, o controlador, operados e encarregado. Sendo que cada um desses tem um
papel importante imposto pela lei. Conforme Fabio Ulhoa Coelho e Mirelle
Bittencourt Lotufo:

O titular dos dados pessoais € a pessoa natural a quem se referem os
dados pessoais. O controlador é a sociedade ou pessoa natural que coleta
os dados pessoais e a quem compete as decisdes referentes ao tratamento
de dados pessoais. O operador, ¢ também sociedade ou pessoa natural,
gue realiza o tratamento de dados pessoais em nome do controlador. Por
fim, o encarregado é a pessoa hatural, indicada pelo controlador, que atua
como canal de comunicacéo de qualquer fato relevante sobre tratamento de
dados (2019, p. 227).

O artigo 5° inciso X, da LGPD define o que é o tratamento dos dados
pessoais, sendo toda operacdo realizada com as informacdes de um ou mais
individuos, sendo essas informacfes com diversos conteidos como idade, género,
religido, profissdo, estado civil, CPF, perfil de consumo, entre outros. O inciso X

determina todas as acdes que configuram o tratamento:

X - tratamento: toda operacédo realizada com dados pessoais, como as que
se referem a coleta, producgédo, recepcgdo, classificacdo, utilizacdo, acesso,
reproducéo, transmissdo, distribuicAo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacao,
modificacdo, comunicacéo, transferéncia, difusdo ou extragéo;

Nota-se que o tratamento de dados ir4 atingir diversos setores da sociedade,
como por exemplo campanhas publicitarias que coletam dados para pesquisa,
pesquisa de mercado, publicas ou privadas, programas de fidelizacdo de clientes,
realizacdo de pesquisas pelo poder publico para a formulacdo de politicas publicas
mais condizentes com a realidade, etc (COELHO; LOTUFO; 2019, p. 227).

Destaca-se que a LGPD prevé algumas exce¢des no tratamento de dados

pessoais, e elenca essas excecdes em seu artigo 4°:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nédo
econdmicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou



b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

[l - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

) seguranca do Estado; ou

d) atividades de investigacédo e represséo de infragcdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecéo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por
legislagdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados
o devido processo legal, os principios gerais de protecdo e os direitos do
titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso I
do caput deste artigo por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serédo
objeto de informe especifico a autoridade nacional e que deverdo observar
a limitag&o imposta no 8 4° deste artigo.

§ 3° A autoridade nacional emitirhd opinides técnicas ou recomendacdes
referentes as excecdes previstas no inciso Il do caput deste artigo e devera
solicitar aos responséveis relatérios de impacto a protecdo de dados
pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados
de que trata o inciso Il do caput deste artigo podera ser tratada por pessoa
de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico. (Redacdo dada pela Lei n°® 13.853, de
2019) (BRASIL, 2018)

A LGPD divide os dados em trés classificagdes, que sao os dados pessoais,
dados sensiveis e dados anonimizados. Os dados pessoais sdo aqueles dados
relacionados as pessoas naturais identificadas ou identificaveis, como por exemplo:
namero do Cadastro de Pessoa Fisica, endereco residencial, nimero de telefone,
etc. Os dados sensiveis sao informacdes relativas a origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosoéfico ou politico, informacdes de saude ou relativa a vida sexual, dados
genéticos ou biométricos. Os dados anonimizados sao aqueles dados que nao
podem ser associados a pessoas naturais, sdo aqueles que o titular ndo pode ser
identificado. Originalmente esses dados eram relativos a alguma pessoa, mas apos
passar por etapas de processamento desvinculou-se totalmente da pessoa, sendo
impossivel identifica-la. Destaca-se que somente se considera dado anonimizado se
por meios técnicos de nao seja possivel reconstruir o caminho para identificar o
titular, caso isso seja possivel, 0 dado ndo sera anonimizado e estara sob protecéo

da LGPD, haja vista que os dados anonimizados néo estao sujeitos a LGPD.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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O processo técnico denominado de “anonimizagéo” (artigo 5°, IX, da LGPD)
nada mais representa do que a dissociacéo entre determinado dado pessoal
€ 0 seu respectivo titular, HA inimeros procedimentos especificos que
podem ser implementados para a concretizacdo desta meta, quase sempre
a partir da supressdo de determinados elementos identificadores que
constam de uma base de dados, por meio de supressdao do dado,
generalizac&o, randomizac&o ou pseudoanonimizacdo (MARTINS; JUNIOR,
2019, p. 61).

Com relacdo a anonimizacdo do dado, o que se tem € que o grau de
identificabilidade deste dado que ira determinar se este pode ser considerado
anonimizado ou ndo. Conquanto, os dados anonimizados sdo importantes para o
desenvolvimento da inteligéncia artificial, andlise de comportamentos, aprendizados
das maquinas entre outros, em contrapartida parte da doutrina que estuda o tema da
anonimizacao alertam sofre os riscos da possibilidade da confiabilidade e higidez
dos processos técnicos da anonimizacédo de dados (MARTINS; JUNIOR, 2019, p.
70).

Diante de todo o conteudo ligado aos dados cabe aqui uma analise dos

profissionais que tratam esses dados que sera realizada no topico abaixo.

2. MODELO EUROPEU DE PROTECAO DE DADOS

Mesmo antes do tratado de Maastrich, instituir a Unido Europeia, em 1993, o
mundo e também o Brasil, ja era influenciado pelo modelo de direito europeu. Com
relacdo a protecdo de dados nédo foi diferente. A legislacdo LGPD foi totalmente
influenciada pela RGPD da Uniédo Europeia (LUCCA; MACIEL, 2019, p. 30).

Os estudos mais importantes da area de protecdo de dados surgiram na
Europa nos anos 80, principalmente a partir de documentos ordenados por
organismos internacionais, como as “Guideline on the protection of privacy and
transborder flows of person data” , da  Organizagdo para Cooperacdo e
Desenvolvimento Enomico (OCDE), e ainda pela Convengao sobre Protecédo de
Dados pessoais, n° 108, de 28 de janeiro de 1981 (LUCCA; MACIEL, 2019, p. 31).

No ano 1995 editou-se a Diretiva 95/46/CE elo Parlamento e Conselho
Europeu para disciplinar a protecdo de dados pessoais, onde incentivo para
fomentar relacbes mais proximas entre os Estados que pertencem a Unido,

assegurando o progresso econdémico e social , permitindo a livre circulagéo de dados
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pessoais, sendo respeitadas para tanto as liberdades e direitos fundamentais.
Também coaduna neste sentido RGDP (LUCCA; MACIEL, 2019, p. 31).

No ano de 2002 a Diretiva 95/46/CE ganhou um reforco da Diretiva 58. A
Diretiva 58 que trata do tratamento de dados pessoais voltados a privacidade de
dados no conjunto das comunicagdes eletrénicas, ficando conhecida como “ePrivacy
Diretive”. A partir da ePrivacy Diretive houve uma preocupacéao com limite a coleta,
armazenamento e a utilizacdo de dados, naquele contexto de comunicagao
eletrbnica, vindo, portanto a positivar o Principio da Finalidade, previsto tanto na Lei
Europeia, quando na Brasileira (LUCCA; MACIEL, 2019, p. 32).

Nos anos seguintes outras Diretivas Europeias foram surgindo, como a
Diretiva 2006/24/CE que alterou o conteudo da Diretiva 58, que veio para tentar
equilibrar as disposi¢cdes dos Estados-Membros da Unido Europeia, na tentativa de
garantir a disponibilidade desses dados para efeitos de investigacdo, de deteccéo e
de represséo de crimes graves(LUCCA; MACIEL, 2019, p. 33).

Ainda pautando na evolucao da legislacdo europeia, Lucca e Maciel (2019,

p. 33) afirmam que:

Seguiu-se a Diretiva 2009/136/CE, que acrescentou a Diretiva 2002/58/CE
regras sobre servigos universais de comunicagdo e as redes sociais,
destacando-se a exigéncia de consentimento expresso do individuo para o
armazenamento das informacdes e o direito de retira-lo quando quiser.
Além disso, a diretiva 2009/136/EC regulamentou o uso de Cookies, tanto
que ficou conhecida como “Cookies Diretive”

Diante de toda a evolucdo das legislacdo europeia sobre a protecdo de
dados, ficou claro que a Diretiva 95/46/CE ja ndo era capaz de acompanhar com a
mesma velocidade a constante evolugéo tecnoldgica, assim surgiu a necessidade de
instauracdo de uma legislacdo que fizesse jus ao tema de uma maneira global e
eficiente. A partir dai instaurou-se debates que findaram na atual edicdo do
Regulamento (UE) 2016/679, do Parlamento e do Conselho, de 27 de abril de 2016,
conhecido como Regulamento Geral sobre a Protecdo de dados — RGPD, conhecida
no Brasil como “General Data Protection Regulation” — GDPR, que entrou em vigor
em 25 de maio de 2018.

Ainda citando os autores Lucca e Maciel (2019, p. 34), acerca da finalidade
da GDPR:

Tal diploma cria, entre outras coisas, a obrigatoriedade de designar um
encarregado sobre a protecdo de dados; refunda o conjunto de regras a
respeito da obtencdo do consentimento; elimina o sistema de notificacdes
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e autorizac¢6es; implementa o direito ao esquecimento e imp8e multas de
valor muito elevado para o descumprimento de suas normas,
extremamente agravadas na hipétese de reincidéncia.

Portando o modelo europeu de prote¢cdo de dados é um exponencial no
ramo, e dita diretrizes ndo somente para os paises de seu bloco geopolitico, mas
também dita condutas que empresas de outros paises devem seguir para que
eventualmente possam transferir dados entre si. Fica evidente que a LGPD brasileira

foi inspirada na GDPR, resguardadas as suas diferencas.

3. DATA PROTECTION OFFICER

Conforme mencionado no tépico acima a LGPD criou quatro personagens,
titulares de direitos e deveres, contudo analisaremos o papel do Encarregado de
Protecdo de Dados ou Data Protection Officer, conhecido pelo acronimo DPO. A
figura do DPO nao foi uma inovacéo trazida pela LGPD, na realidade como toda a
LGPD foi inspirada na GDPR, o DPO também o foi, porém com algumas alteracdes.

O DPO tem um papel fundamental na aplicacdo pratica da LGPD. Ele é o
profissional que a lei criou que ir4 orientar a empresa e seus funcionarios acerca das
regras de tratamento de dados que esta tera de seguir. Destaca-se que esta funcao
€ totalmente inovadora no Brasil, o que até mesmo dificulta as empresas em
encontrarem pessoa capacitadas para exercerem essa profissdo. Ressaltamos
ainda que até mesmo na busca por encontrar materiais didaticos, como artigos,
doutrinas, e livros acerca desta profissdo houve certa dificuldade, justamente pela
inovacado deste ramo.

A LGPD determina no paragrafo 2° do artigo 41, as atividades que o DPO

devera exercer, cabendo aqui transcri¢ao:

§ 2° As atividades do encarregado consistem em: | - aceitar reclamacdes e
comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunica¢Bes da autoridade nacional e adotar providéncias; IlI -
orientar os funcionérios e os contratados da entidade a respeito das préticas
a serem tomadas em relacdo a protecao de dados pessoais; e IV - executar
as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares. § 3° A autoridade nacional poderd estabelecer
normas complementares sobre a definicdo e as atribuicbes do encarregado,
inclusive hipéteses de dispensa da necessidade de sua indicacdo, conforme
a natureza e o porte da entidade ou o volume de opera¢fes de tratamento
de dados (Brasil, 2018).
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A LGPD néo determina que o profissional DPO necessite de formacgao
especifica, de cursos ou graduacdo na area de Tecnologia da Informacdo, mas o
gue se tem de consenso € que o profissional DPO devera ter conhecimento tanto na
area de Tecnologia da Informacéo, quanto na area do Direito, ja que uma de suas
funcBes sera trabalhar diretamente com o Relatério de Impacto a Protecdo de Dados
Pessoais, previsto no artigo 38 da LGPD.

O Relatorio de Impacto a Protecdo de Dados Pessoais contém a descricédo
das atividades de processamento de dados que podem gerar riscos aos titulares de
ados, além de informacdes sobre a implementacdo as medidas e instrumentos para
diminuirem os danos (MIRANDA, 2019, p. 16).

Segundo Miranda:

O EPD (semelhante "a figura do DPO — Data Protection Officer, previsto na
regulacdo europeia) € a pessoa natural, nomeada pelo controlador
(empregado ou contratado externamento), que atuard como um canal de
comunicacao entre este, os titulares dos dados e a autoridade de protecéo
de dados. Sera responsavel por receber reclamagfes e comunicagfes de
titulares e o6rgdos competentes, prestar esclarecimentos, adotar
providéncias e orientar funcionarios sobre as boas praticas, dentre outras
atribuicbes. Sua identidade e informacdes de contato deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no
site do controlador. Por ndo fazer nenhum ressalva especifica, a analise da
LGPD leva ao entendimento de que qualquer entidade que processe dados
pessoais deverd, sob quaisquer circunstancias, indicar um EPD, cabendo,
porém, a autoridade nacional estabelecer normas complementares sobre a
definicdo e a atribuicdo da pessoa responsavel (incluindo hipéteses de
dispensa de sua indicacdo, conforme a natureza e o porte da entidade ou o
volume de operacdes de tratamento de dados) (MIRANDA, 2019, p. 13).”

Merece destaque o profissional de Tl perante a LGPD. Conforme ja
mencionado a LGPD determina maneiras de gerenciar os dados coletados, que
guase sempre sdo processados por meio de sistema da computacdo, ou seja, ficam
sob a responsabilidade do setor de tecnologia das empresas. Dessa forma o
profissional de tecnologia da informacédo deve estar alinhado com o conteudo e
exigéncias da LGPD (MIRANDA, 2019, p. 17).

Todo o setor de tecnologia da informacdo devera oferecer ferramentas de
seguranca ainda mais fortes para auxiliar na seguranca dos dados tratados,
protegendo assim contra ataques, bem como proceder com transparéncia em suas
acles, para que os clientes saibam como seus dados estdo sendo protegidos, “o

profissional desse setor sera o responsavel por cuidar dos backups, das medidas de
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segurancaa, da atualizacao dos softwares e integracaoo de
informacdes.”(MIRANDA, 2019, p. 17).

5. CONSIDERACOES FINAIS

Diante de todo o desenvolvimento do trabalho foi possivel verificar a
importancia do tema para a vida de todas as pessoas que utilizam os mais variados
meios de tecnologia, principalmente para as empresas que atuam diretamente na
coleta de dados. Verificamos que a sociedade, movida a informacdo impde a
necessidade de controles contra a atividade exploratoria e abusiva de coleta e dados
e informac0es, e diante dessa necessidade surgiu a LGPD, mais um mecanismo de
protecdo de dados.

Pautando nossos estudos da teoria da virtualidade e no conceito de
Cyberspace entendemos que o0 existe um novo ambiente de convivéncia em
sociedade, que se comunica constantemente, troca informacdes, servicos, gera
cultura, ou seja, um ambiente que reproduz a vida em sociedade, e portanto deve
ter alguma regulacdo para que os direitos fundamentais dos seus usuarios néo
sejam violados.

Buscamos ainda entendimento do direito fundamental a protecéo de dados e
privacidade nesse novo ambiente virtual. O presente trabalho demonstrou a
importancia da protecdo de dados, por meio da Proposta de Emenda a Constituicao
namero 17 de 2019, que quer acrescentar um inciso ao artigo 5° e um inciso ao
artigo 22 para incluir a protecédo de dados pessoais entre os direitos fundamentais do
cidaddo e competéncia privativa da Unido para Legislar sobre o tema.

Outrossim, analisamos a LGPD, que foi inspirada na General Data
Protection Regulation (GDPR), lei da Unido Europeia que trata da protecdo e dados
e identificacdo dos cidaddos europeus. Buscamos os dispositivos que tratam
diretamente do tema e o0s conceitos dos tipos de dados que a lei inaugura. Ainda
analisamos brevemente os personagens que a lei cria titulares de direitos e deveres,
dando destaque ao DPO, profissional que devera ter conhecimento tanto na area da
tecnologia da informacao quanto na area do direito.

A partir do breve estudo do desenvolvimento da GDPR concluimos que a

LGPD buscou pautar-se nas diretrizes daquela, utilizando como inspiragcao seus
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principais principios e objetivos. Nesse sentido um dos principais personagens
trazidos pela GDPR e reproduzido pela LGPD é o Data Protector Officer. Este
profissional € o responsavel pela implementacdo da politica de dados das empresas
e orgdos sujeitos a LGPD. O DPO possui grande responsabilidade, e deve ter
conhecimento tanto na area das ciéncias exatas, no trato com a tecnologia da
informacdo, quanto na area das ciéncias humanas, no trato com o direito aplicado
pela lei.

Todo o trabalho, buscou demonstrar uma realidade que a sociedade toda
enfrenta que € a virtualizacdo dos dados e informacBes. A inteligéncia artificial
caminha a passos avancados na busca de evolucéo e o direito deve sempre estar
ao lado, sendo a frente desta caminhada, para que o0s principios e direitos
fundamentais ndo sejam violados. A LGPD veio como uma ferramenta para a
protecdo desses direitos, e ainda que alguns tenham criticas quanto aos seus

dispositivos, a importancia de sua existéncia ndo pode ser questionada.
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